»HHppacTpykTypa xenesnnne Cpéuje” a.u.
bpoj: 4/2018-644-183

HMatym: 26.04.2018. roqune

Beorpan

Ha ocnoBy unana 8. ctas 1. 3akona o uHpopmaunonoj 6e3dennoctu (..Ciyxbenn rmacuuk PC”,
Op. 6/16 u 94/17), un. 2. u 3. Vpende o Giuskem caapxkajy akta o 6e36e1H0CTH HH(OPMALHOHO-
KOMYHHKAIMOHUX CHCTEMA O MOCEOHOT 3HAyaja, HAYHHY NPOBEPE H CajapKajy U3BeIlITaja o
POBEPH  0€30eAHOCTH  MH(POPMALUOHO-KOMYHHKALMOHAX CHCTEMa O  IOCeGHOr 3Ha4Yaja
(..CrnyxGenn rmacuuk PC”, Gpoj 94/16) u unama 24. Cratyra AKUHOHApCKOr ApymTBa 3a
YIPaB/bake JABHOM IKEIE3HUYKOM uHdpacTpykTypoM .JMHdpacTpykTypa skesesnuie Cpbuje™,
beorpan (..Cnyx6enu rnacaux PC*, op. 60/15, 73/15 n ,,CnyxGenu rnacuux Xenesnue Cpbuje™,
Opoj 14/17), Onbop ampexTopa ~Mudpactpykrypa xenesuuue Cpbuje” a.n. je, Ha ceaHMIM
oapikanoj naHa 26.04.2018. roquue, moHeo

ONJNYKY

1. Jlonocu ce AKT o 6e3benHOCTH MH(OPMaIMOHO-KOMYHHKAILIMOHOT CHCTEMA .MudpactpykTypa
Kenesnune CpOuje” a. .

2. AKT u3 Tauke 1. cacTaBHH je 10 oBe OJUTYKe.

sl

Omtyka cTyna Ha CHary JJaHoM JOHOLIEHA.

4. Onnyky objaButu y ,.CiyxGeHom riacHuky XKenesnuue Cpouje”.




»HAuppacrpykrypa &eaesHuue Cpouje” a.n.
bpoj: 4/2018-644-183

Matym: 26.04.2018. rogune

beorpan

Ha ocHoBy unana 8. cras 1. 3akoHa o HHpOpPMaLHOHO] Ge3benHocTH (-,Ciyx6enu riaacuuk
PC”, 6p. 6/16 u 94/17), un. 2. u 3. Ypenbde o Gmmxem canpikajy akta o 6e3beHOCTH
MH(OPMALHOHO-KOMYHHKAIIHOHKX CucTemMa on noceGHOr 3Hauaja, Ha4uHy mpoBepe wu
calpxkajy u3BemTaja o npoBepu 6e36e1H0CTH MH(OPMAIHOHO-KOMYHUKAITHOHHX cucrema oy
nocebHor 3Hauaja (..CykGeHH racHmK PC”, 6poj 94/16) u unana 24. Craryra Akunonapckor
APYUITBA 33 YNPAB/bake jaBHOM IKeTe3HHIKOM HHPPACTPYKTypom -Huppacrpykrypa
enesunue Cpbuje”, Beorpax (.Cityx6enn rmacuuk PC*, Op. 60/15, 73/15 u ~Cayx6enn
r1acHuk XKenesunue Cpouje”, Opoj 14/17), Oxn6op nupexropa ~AHdpacTpykTypa xenesnmme
Cpbuje™ a.x. je. Ha cenrumm OZiprkaHoj nana 26.04.2018. roaune, 1oHeo

AKT O BE3BEJJTHOCTH HH(DOPMAHHOHO-KOMYHHKAHHOHOF CUCTEMA
»HHOPACTPYKTYPA KEJE3HH LHE CPBUJE*“ A.]I.

I. OCHOBHE OJPEJBE
Ilpeamer Akra

Ynanu 1.

AKTOM 0 6e3beqHocTH MH()OPMAIHOHO-KOMYHHKAIHOHOT cucrema |, Uudpacrpykrypa
Kenesunue CpOuje a.n. (v namem TeKCTy: AKT 0 Ge3beanocTn), Gmke ce ypehyjy mepe

GesbenHocTn cucrema, kao u oBramhewma H OATOBOpHOCTH Y Be€3M ca Oesbennomhy u
PECYpCHMa  HH(OPMAITHOHO-KOMYHHKAIHOHOT cucrema  MHppacTpykrypa skenesmmie
Cpbuje” a.a. (v namem TekcTy: Jlpymitso).

3Haveme u3paza

Yiaau 2.

Hojennun repmunu YHOTpeOJbeHH y 0BOM AKTy uMajy ciezehe 3Haveme:

1) qubopMaz;uoH(J-Ko.*l-fyuumz;uo;m cucmem (HK cucmem) je texnonomxo- OpraHu3alHoHa
[eJIMHa Koja 00yXBara:

(1) enekrponcke KOMYHHKallMOHE Mpexe y cMHCITy 3akoHa Koju ypehyje CJIEKTPOHCKE
KOMYHHKalLHje;

(2) ypehaje umm rpymne MehycobHo nosesannx ypebaja, TaxBux saa ce y OKBHpY ypebhaja,
ONHOCHO y OKBHpPY Oapem jemHor u3 rpyne ypehaja, Bpum aytomarcka obpaja nojaraka
Kopuiihemem padynapekor nporpama;

(3) monarke koju ce noxpamyjy, obpabyjy, MPETPakKyjy WM mpeHoce nomohy cpencrasa
H3 noaray. (1) u (2) ome Tauke, a Y CBPXY IBUXOBOI paja, ymnotpebe, 3amTure win
OJIpKaBama;

(4) opranuzaumony CTPYKTYpY myTeM Koje ce ynpassba UK CHCTEMOM;



2) onepamop HK cucmema je TpaBHO JHIe, OpraH jaBHE BIAaCTH MJM OpraH3alHoHa
Jenmnuna opraua jaBee BiacTw Koju kopucty UK cucrem Y OKBHpY oOaBJbama CBOje
ACTATHOCTH, OZTHOCHO TIOCJIOBA U3 CBOje HAJlJIeKHOCTH;

3) ungpopmayuona 6es6ednocm [TPEACTaB/ba CKyN Mepa koje oMoryhaBajy na momanu KOjuMa
ce pykyje nyrem UK cucrema Oyny samrruhenn ox Heosnamhenor NPUCTYIIaA, Kao U Ja ce
SAUITHTH HHTETPUTET, PACTIONOKUBOCT, AYTEHTHIHOCT 1 HETIOPELIMBOCT TUX MOJaTakKa. ja 61
Taj CHCTEM (YHKLUHOHMCAO KaKo Je npensubeno, kana Je mpensuhero u nop KOHTPOJIOM
oBjamhenux nuna;

4) majnocm je cBojetso KOje 3Ha4H J1a nojaTax HH]€ 0CTyNaH HeornamheHny JHIMMa;

5) unmezpumem 3uaun O9YBAHOCT H3BOPHOT CaIpKaja U KOMILICTHOCTH 1oJarTka;

6) pacnorosxcusocm J€ CBOjCTBO Koje 3Hauu Jla J€ nojaTtax J0CTynas u YNOTpeOJbUB Ha 3aXTeB
OBJIaheHHX JIMa OH1a Kaja HM Je notpebanu;

7) aymenmuunocm je CBOjCTBO KOj€ 3HaYu na je moryhe nposepuTu u NOTBPIUTH Ja je nogarak
CTBOPHO MJIM IIOCJIA0 OHAj 3a Kora je ACKJIApUCAHO 1a Je Ty pajiiby H3BPLIHO:

8) nenopeyusocm npencrasma CIIOCOOHOCT JI0Ka3MBaba [1a e JOroIHIa oJpehena paama uau
J1a je HacTymuo oxpeljern Aorabaj, Tako 1a ra HakHaTHO Hije moryhe nopehu:

9) pusux 3uayu Moryhuoct HapylllaBara WHpOpPMaLHOHe Ge36eHOCTH, 0THOCHO MoryhHocT
HapyliaBama TajHOCTH, HHTErpUTETA, PAacIIOJIOKUBOCTH, ayTEHTHYHOCTH HITH HETIOPELIMBOCTH
Ho/1aTaKa HIIM HapyIaBawa UCIIPaBHOT (GyHKIHOHHCama UK CHCTEeMa;

10) ynpaswarwe pusurom Je cHcTematHuaH cKym Mepa KOjH yKJbydyje miaHuMparse,
OPTaHU30BabEe U ycMepaBame aKTHBHOCTH KaKO O ce 00e36en110 na pusnnu OCTaHy y
TIPONHCAHUM U MPUXBATLHBHM OKBHPHMA;

1) unyuoenm je yuyrpamma wmm CIOJbHA OKOJMHOCT Wi Jiorahaj Kojum ce yrpoxana Hiu
Hapyluasa HH(popmaniona Ge36eHoCT;

12) wmepe sauwmume HK cucrema CY TEXHHYKE M OpraHM3alliOHE Mepe 3a YIIpaB/bame
Oe36enHOCHUM pH3umMa UK CHCTEMa;

13) majuu nooamar je noparax KOJH je, y CKJIajly ca mpONucHMa o TajHOCTH M0/1aTaKa, oapehen
4 O3HaYeH o/ipeleHnm crenenom TajHocTy:

14) UK cucmem 3a pax ca TajHUM nofaunMa je UK crcrem KOJH je ¥ CKIaay ca 3aKoHOM
onpelen 3a pax ca Tajanm ojauma;

15) kpunmoéeszbeonocm j& KoMmIoHeHTa HH(]OpMalHoHe 6e36eaHoCTH Koja oOyxBaTa
KPHITO3AITUTY, YIIPaB/bakhe KpUIITOMaTepUjaiuMa H pa3Boj MeTo1a KPHIITO3AIITHTE;

16) xkpunmoszawmuma j€ TmpHMeHa MeTona, MCpa H MOCTynaka paau TpaHc(opMHCcama
fio/1laTaKa y o0.1MK Koju X 3a opehero BPEME HIIH TPAJHO YHHHU HEOCTYITHHM HeoBarheHmy
JHIIAMa;

17) kpunmoepaghcru npous6o0 je copreep umu ypebaj nytem kora ce Bpuuu KpHIITO3alITHTA;
18) kpunmomamepujanu CY KpUNTOrpad)CKM NPOH3BOIM, MONAIH, TeXHHYKA JOKYyMEHTallHja
KpUnTorpad)cKux MpoM3Bo/a, Kao u ozroBapajyhu kpunrorpadcku KJbYYEBH;

19)  ungpopmayuona dobpa oGyxsaTajy mnomarke Y JatoTékama W Oaszama mnojaraka,
[IPOTPaMCKH KO, KOH(Hryparmjy XapIBEPCKUX KOMITOHEHATa, TEXHHYKY M KOPHCHHYKY
AOKYMEHTAlH]y, YHYTpalllibe OMIITe aKTe, NpPOIEype U CIIUYHO.

HubeBn AkTa o Ge3beqHocTH

Ynan 3.

[usbeBn nonomema Axra o Oe3benHOCTH Cy:

1) onpehuBame Haumna u TMPOLICYpa 3a MOCTH3amke W OJAPIKABAME aeKBATHON HHBOA
0e30eHoCTH CHCTEMa;



2) crnpevaBame M yGnaxkasame flocIenua MHUMAEHATa KOjUM ce YIpoXaBa MM
HapymaBa HHpopmarHona 6e3bennoct;

3) moamM3ame CBeCTH KO 3alOCTICHHX 0 3Hayajy HH(OPMaLHOHEe 0e3bennocTH, pusHunMa
1 MEpama 3aIITHTe NPUIHKOM Kopuinhera UK CHCTEMA;

4) nponucusame osnamherma u OATOBOPHOCTH 3aMOCIIEHHX y Be3W ca Oe3beanomhy u
pecypcuma UK cucrema;

5) cBeykymHO yHanpeheme uHbOpManmone Oe3bennocTn U npoBepa yckiahenocTtu
[IPUMEHE Mepa 3aIlTHTe.

Obage3a npumene oapendu Akra o 6e36eqnocTn

Yanau 4.

Mepe 3amrrure UK cucrema Koje cy 6mmke ypeherne AkTom o 6e3beaHOCTH CiysKe NpPEBEHIIU]HU
Ol HaCTaHKa WHLMICHATA W MHHHMU3ALHH IITETe O MHLMACHATA M HHXOBA NpUMeHa je
obaBe3Ha 3a cBe 3arnocieHe.

3anocnenn y JpymtBy mopajy Gurn YTO3HATH Ca Calp)KMHOM AKTa 0 6e36eTHOCTH i JYIKHH
CY Jla MOCTynajy y CKJIaay ca meropum onpenbama, Kao u apyrum HMHTEPHUM MIpolelypama
Koje peryuury HHpopMaLHony Ge3benHoCT.,

Cekrop 3a HH(popmannoHe TEXHOJOTHje (Y Jasbem Tekery: Cekrop 3a UT) je OATOBOpaH 3a
ciposolierse u npaheme HIpUMCHE Mepa 0e30e1HOCTH, Kao U 3a NPOBEpy ajieKBaTHE 3aITUTe
VK cucrema n nonaraxa na nauuy KOjH je yTBpheH oBHM AKTOM.

OaroBopuocr 3anocaennx

Yaan S.

3anocnenu y Hpywtey cy nyxuu na NpucTynajy uupopmanujama u pecypcuma UK cucrema
CaMo panum obaBbama peLOBHHX ITOCITOBHUX aKTMBHOCTH, Kao M ja GiaroBpemeno
uHpOpMuLILY oBnantheHo une o cBiM CHTYPHOCHHM HHIMACHTHMA U NPOGIeMUMa.

Ipexmer 3amrare

Ynan 6.

Mepe 3amrrure UK cucrema OJIHOCE ce Ha:

KOMYHHKALIHOHY padyHapcKy Mpexy

NIepcoHaIHe MOOKIIHE U (pHKCHe pauyHape

CCPBEPCKE CHCTEME 3a YyBame Mojaraka

anjiMKaluje Be3aHe 3a MocIoBakme

KOPHUCHHYKE HAJIOre Ha MOCIOBHOM AHPEKTOPHjyMy
OPraHu3alHoOHy CTPYKTYpy JlpyiuTsa

[TOZIATKE O MOC/IOBakY Ha LEHTPATHOM padyHapckom cuctemy IBM
CIICKTPOHCKY JIOKyMEHTaLH]y

YHYTpaIllkhe OMNIITE aKTe H npoueaype



Kopucnunuma cucrema, koju cy OITOBOPHHM 3a (DYHKIMOHHCAKE IIpolieca paja, omoryhen je
HECMETaH M CTajlaH MPUCTYN MOJAUMMA, KOjH Cy KpPeHpaHH KopHiihermem HMHPOPMaHOHO-
KoMyHHKalonux Texnonoruja (MK) Ipymrsa, a y ckaany ca osnamhemuma 3a oapeheno
PallHO MeCTO 1 BaxkehoM oparHu3auHoHOM cTpyKTYpoM JlpywuTBa, wi onoGpermem o1 cTpane
HCTIOCpEIHOT PYKOBOJIMONIA, @ Y3 CarlacHOCT Mpe/ICTaBHHKA Cextopa 3a UT.

CBojuHCKa 1 ayTopcKa TpaBa Haj nojamnma KOju cy Kpeupanu kopuinhemem UK Hpyurrsa
O CTpaHe 3anocieHnX y JIpymrBy y paano Bpeme, 3a Koje Cy Kpajis KOpHCHHIM 1utahenu og
cTpane JIpyurrsa, npunaznajy Jpymrsy. 3anocienu JpywTBa ca cobom Hoce npaga 1 o6ase3e,
MOCEOHO y MOTJIely Ta4HOCTH, AKYPHOCTH U AOCTYNHOCTH THX MOJaTaka, Ka0 U uyBarba
[I0CJIOBHE TaJHE U 3alTHTE HHTepeca JIpyTha.

[TocnoBoncTBo JlpywTea je my%HO 1a 3axTeBa O CBUX 3allOCJICHUX M PAIHO aHTa)KOBAHHX
M@ 1a NPUMElbYjy Mepe 3amTuTe 6e36eaHoCTH, Y CKJIaay ca OBHM AKTOM.

[lojennnnu kojuma je mara OArOBOPHOCT 3a Kopuiherwe UK umoBuHe ayxuu cy na MPAaBHIIHO
YIPaBibajy IMOBUHOM TOKOM IIEJIOT KHBOTHOT LUKITyCa.

HpymTBo, y wuumby HMIIEMEHTALMje W ONpKaBarkba CHCTEMA 3alITHTE H Oe36CIHOCTH
nozaaraka, o6e3beljyje ycose 3a MHTErPAalNjy KOHTPOIHHX MEXaHH3aMa TaKO IITO"

® o00es3behyje na ce moctymmm samTHTE CIIPOBOJE Ha OpraHW30BaH HAYUH HAaJl
uenoxkynuum MK cucremom, y kontunynrery u y CKamy ca HopMmama Oe3beanocTu;

® IWTHTH MH)OpMalMje M TNOJATKE HA jeAHAK HAYHH Y CBHM OpraHu3alHOHUM
JeIuHuIama;

® Koopaunmpa 6e36eanoct u sawmtuty MK crcrema m monaraka y HH(pOpMAHOHOM
CHCTEMY ca (PM3HYKOM 3aLITHTOM HCTHX.

II. MEPE 3AILITUTE

YenocraBibame opranmzannone CTPYKTYpe, ca yrephenum nocjiopuma u
OATOBOPHOCTHMA 3aMOCJIEHHX, KOjOM ce 0CTBApYje YNpaB/bame HHPOPMALHOHOM
Oesbennomhy y okBupy oneparopa UK cucrema

Yaau 7.

Opraunuszanuona CTPYKTYpa IIpe/ICTaB/ba CKYII 33/1aTaka i oBiauhera Kojum ce ypebyje Haunn
Ha KOJH 3arocieHd o06aBibajy CBOje aKTHBHOCTH M KOPHCTE pPacIiojOKHBE pecypce 3a
focTu3abe UHbeBa opranusanmje. Jpymreo y okBHpY opraHu3amione CTPYKTYpe yTBphyje
HOCJIOBE M OATOBOPHOCTH 3aMOCICHUX Y LUJBY YIIPaBIbaka HHPOPMAIHOHOM Oe3bennouihy,

VHTepHu aktu koju ypehyjy oGasese u OArOBOPHOCTH 3alOCI€HHX Y BE3H Ca YIPaBIbAbEM
HH(popMannonoM Ge3beanowmhy cy:

AKT 0 opraHu3zanuju u CHCTeMaTH3allU]H 1T0CJIOBA
* Yrosopu o pauay

l'enepannu mupexktop je ayxan na nomece MOjeAMHAYHH aKT, y CKJIamy ca akToM o
CHCTEeMaTH3alHU]H, KOjUM oJpelyje onrosopua nuna 2a o6e3behupame u npaheme 6e36eanocTH



UH(]pOpMaLHOHOT cHCTeMa Hpyurea. CBu 3anocienu Mopajy OUTH yro3HaTH ca NpONeIypoOM
3alTuTe 0e30ennoctn UK crerema.

JpymrBo npeko Akra o npuctyny Mutpaner Mpesku yrephyje naunn nonese oBjamhema 3a
npuctyn UK cucremy, crenen obyke u KBTH(HMKALH]y 3alI0CIeHHX, HAYHH onoOpagBarba
MPHCTYNA 3amOCICHAMA O/ CTpaHe PyKOBOIHOLA, OJHOCHO HernocpeaHo HaapeheHor nura.
AxTOM 0 mpuctyny Uurpauer Mpexu JlpymrTsa, ytephyje ce u OITOBOPHOCT CBAKOT
3allOC/ICHOT ¥ OZIrOBOPHOT JIHIIA H TIPONHUCYje OArOBOPHOCT, y Cily4ajy HEMoLTOBaa 01peatu
Koje ypehyjy undopmannony 6e36eamocrt.

Kopuwhemwe WK cucrema je namemeno focioBHuM notpebama [lpymrrea. Hocuonn UK
dynkumje rapanryjy TAJHOCT  cajpikaja HHpoOpMaIja, mnomaraka u JAOKyMeHaTta y
CIIEKTPOHCKO] (hopMH Koja ce npociehyje u/nnu cknaguinTH ox CTpaHe KpajihbHX KOPHCHHKA
MK cucrema u Jlpymrsa yomure, TIPEKO CJICKTPOHCKE MOLUTE, Mpoleca 3a MPeHOC U oOpany
rnozjaraka, ¥ moMohHHX mporpama.

Kopucnummma je meonxosno orpannauTi npuctyn UK cucremy, nonammma u CpeJICTBMMA 3a
oOpany mosmaraka y CKIaay ca CTENEeHOM TajHOCTH [0J4TaKa. Kpajwum kopucauimma UK
CHCTEMa je JIO3BOJbEH TIPHCTYI camo Pa/IHUM CTaHHIIAMA, MPEKH M MPEXKHAM ycIyrama 3a
KOjy uMajy osnamhersa 1a KOPHCTE y CKIIaly ca paJlHUM MECTOM U npunajaajyhuM pagaum
NPOIIECOM.

Ckyn amrkanuja u codTBepa Kojuma pacmonasie Kpajiu kopucunk UK cucrema Hpyuirsa,
je neduHHCaH KOHKpeTHHM PAHUM MECTOM Ha Koje je 3amocienn Jpymrrsa pacniopehen u
PATHUM 3ananMMa KOjH Cy My JAOIeJbEeHH, a Y CKjlally ca HalJIeKHOCTHMA yTBpheHum
OPTaHH3alHOHOM CTPYKTypoM Jlpyurrsa. [Ipomerom paaHOr MecTa M 3ajaaTaka, Mema ce U
IpyMa pacnonoxusux coprsepa. Kopumherme UK cuctema 3a mmune win IIpHBATHE NOTpebe
3anocienux (e-mail, office anarn) M03BOJbEHO Je Y MEPH Y K0joj To KopHIiuheme He yrpoxana
WM HE HapyllaBa nocnosarme JlpymTsa u He Kpum oGaBese 3aMOCICHHUX, @ y3 MOTIYHY
OIATrOBOPHOCT 3alOC/ICHOr 3a CBE MOCIEIUIE TAKBOT kopuihewa UK cucurema. Hpyurreo
HCKIbydyje OMII0 KakBy obaBe3y u OAroBopHOCT 3a Kopuuhewe VK crcrema 3a nmuune wmn
NpuBaTHE NOTpede 3arnocaenux uim Tpehux nuna.

Kopucuuu UK cucrema AYKHH Cy J1a owtyjy noepsbiBoct MK cuctema Jpywrsa, xao u
CCpBHCA APYIUX JIMLA Y H/WH u3Ban JIpyinTsa.

3anocieHnma u apyrum kopucnuunma MK Jlpymrsa 3aGpamyje ce 1a ce Gage:

® HaAlICTAamEM WM NpecpeTameM  (ajmosa  wiH CJICKTPOHCKMX  KOMYHHKallHja
3ar0CJICHUX MM Tpehux muia

* "XaxkepHcameM" WM HeoBnamheHUM [IPUCTYTNIaKEM CUCTEMHMMA H/MIIM HATO3MMA 3a Koje
Hemajy onobpemse 3a ynorpely

® KopuuhemeM Tyhux HamOra, JO3MHKYE WIH cpeictasa 3a npucryn MK cucremy

® TCCTHpaLCM MM HaAIVIealkeM PauyHapCKuX W/HiHd MPEKHHX Oe30eTHOCHHX Mepa
"npoGujamenm" 3amTHTe U Ge36eHOCHOT cucrema [Ipyirrsa

® YHOIUICH:EM 3JI0HAMEPHOT Kozia U cohTBepa Yy HH(POPMaILIHOHH cHCTeM

Kpajwim kopucunmmuma UK cucrema Hpywrsa 3abpamyje ce na Ha paaHe cTaHHLE U
PauyHapcKy Mpexy H onpemy JIpyHITBa CaMOBOJBHO NPUKJBYUY]y OWJIO KakBe aojaTHe
ypehaje u xapasepcke monyse u ypebaje 6e3 ono6pema Hocrona UK ¢ynxuuje. Enexrponcke



MOPYKE WK Jpyrd €JCKTPOHCKH TIOJAlM, KOjU IIOKYLIaBajy /[a CaKpujy HACHTHUTET
NOLIH baoa, UK /1a MPE/ICTaBe NOLIMIbAOLA Ka0 HEKOT IPYTOT KOPUCHHKA, HUCY J03BOJbEHH.

Y unsby nposepe pyukunonansoctn UK cucrema u yHanpehemwa 6e36eaH0cTH 1 3amruTe UK
CHCTEMA, JI03BOJBABA CC HAAINIE/Albe, KOHTPOJA paja KpajibsMX KOPHCHHKA H palibi y
GyHKUHMjK onpiKaBara HUBOA Ge36eMHOCTH, caMo oBjamheHnM aaMuHucTpatopima Cektopa
3a UTy Jlpymrey. ¥V ciyyajy oTkpusama 310ymnotpede kopumhema UK cuctema, yrpoxasarma
6e3beanocTn nonaraka Gpynxiuonncama UK cucrema, Hocuan UK ¢byHkuuje je osnamhen
la Oe3 ymosopema JETHMHYHO WM TOTIYHO, NPHBPEMEHO WIIH TPajHO HMCKJbYUH ca
padyHapcke Mpexe JlpylTBa cBaky paaHy CTaHHLIY WM HH(OPMALHHO-KOMYHMKAIHOHH
pecype, nin na onemoryhn npuctyn MK crcreMy kopucHHKY, 3a Kora ce YTBPIH, HIIH ce
CyMIba J1a Ce NMPEKO Ibera BpIIM 3710ynopeda, MM Ja MOCTOjH ONMACHOCT 3a MOJATKE, WIIH
Gynkunonncama UK crcrema.

Y cnyuajy nokasaHor Hapyiasama 6e36eanoctn UK crcrema u MOBEeP/bMBUX HH(pOpMalIHja
um ykonuko kopucHuk WK cucrema 3noynorpeGibasa opnamhersa y kopHithewy MUK
CHCTCMa M HC TIOHAllla ce y CKiIaay ca oapenbaMa OBOr AKTa M JIPYIMM OIIITHM aKTHMa
JlpyuiTsa uim Ha Ipyru HaYMH U3BPLIM TTOBPELY npasua 1 6e3de1HoCHe nosmTHKe J{pyInTea,
NPOTHB OATOBOPHUX JHUa Owhe cripoBesieH mocTynak yrephusama nospese pasie obasese, y
CKJIagy ca oapendama 3akoHa o paiy.

Hoctynak ytphuBama mnospeme pamHe obasese ce nokpehe no mpemsory HamnexHOr
osnaurthenor muua. Mepa 3a moBpeny panne obaBese u3puye ce Y CKJIady ca MpHUYHILEHOM

WTETOM, HapymeHoMm Oe3beanomhy u pusukom kome cy MK cucreM M mogamm Guim
M3JI0KEHH.

Mocrusame Ge3dennocTn paga Ha nasbuHy 0 ynorpede modnanux ypehaja

Ynan 8.

HpywTeo 103B0/baBa paj Ha Ja/bHHY H ynorpeOy MoOuIHHX ypehaja o1 cTpane 3amocneHux
JIUIIA, YKOJIMKO je OCHTypaHa Ge30eaHOCT paja y ciyuajy oGaB/bama MocioBa BanH MPOCTOpHja
nocnosaBna, ysumajyhu y oG3up u pusuke 10 Kojux Moske aohwu yClie[l HeaneKBAaTHOT
Kopuinhewa MOOMITHUX ypehaja.

Pannu onHOC MM aHrakoBarme 3amOCIEHHX JIMIA 33 00aB/bAE M0C/IOBA BaH NPOCTOpHja
nocjiogaBua ooyxBara:

e Pan Ha nasbuny
e Panonkyhe

IIpexmerHo anraxoBame u omoryhasame 0GaBibarba 3aaTHX M HEONMXOMHHX MOCIOBA Ce
ypebyje nytem Ilpouenype 3a VPN npucryn MH(OPMAIMOHOM CHCTeMY (Y JabeM TeKCTY:
VPN npouenypa). VPN npouenypa nedpunuie TpaBUJIa H YCIIOBE 3a MMOBE3UBAILE HA MPEXKY
Hpywtea ca ynamene nokauuje. IIpasmmnom NPUMEHOM YTBphEHOr NOCTyNKa M HayuHa
npucTyna, JIpymrso cBOAM Ha MHHHMYM NOTEHIHjANHY H3JI0KEHOCT IITETH KOja MOXKe
HACTaTH yCJIe/l HeAy TOPU30BAHOT MIIH HEKOHTPOJIHCAHOT PUCTYIIA MPEKH.

VPN mnpouenypa ce npumersyje Ha cBe 3amociese y HpylITBY M capaJHHKe KOjH KOpHCTE
pavyHape Wi MoOmiHe ypehaje 3a nosesuBarme Ha Mpexy JlpyuiTea u ypebyje npucryn ca
YAQBEHHX JIOKALMja y CBPXy o0aBibaiba MOCIA Yy MME M 3a padyH JpymTBa, ykby4dyjyhu
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Kopuuhewe ereKTpoHcKe momTe u MPEHKHHX pecypca, Ka0 M HaYMH MPHUCTYNA MpEKHU
Jlpyurtsa ca ynamennx nokanuja.

AYTOPH30BAHHM KOPUCHHIINMA HHjE J103BOJHEHO J1a KopucTe Mpexy JIpymTBsa 3a akTHBHOCTH
KOje HHUCY y JIOMEHY TOCIOBHHX AKTHBHOCTH, PaJIHUX U IPYTHX 3a/1aTaka y Be3H ¢a MOCIOM H
MPEIIMETOM pajia MojeIMHAYHO 3aITOCIECHOL.

3axTeBH KOji Mopajy GuTH HCTIYHeHH U JeduHucanu y VPN pOLeaypH:

1. Tlpucryn ca ynamenux JIOKalHja Mopa 6uTH 3amruhen Kopuihemem Kpunrorpadekux
aJlropuTama.

2. AyTOpH30BaHH KOPHUCHUIH Mopajy 4yBaTH KpeleHLujaje CBOJUX HAJIOra U He cMejy
OMOTYRHTH TIpHCTYN 6HIT0 KOM Tpehem nuiry.

3. Ilpuaukom kopuimhema CIlyXOCHOI payyHapa 3a NpHCTYN ca ylajbeHe Jokaluje
MpexH JIpyluTBa, ayTOpU30BaHH KOPUCHUK He cMe HCTOBpPEMEHO OMTH MOBE3aH U Ha
HEKY ZIpyry Mpey Koja MOXe yIpO3HTH 0e30eaHoCT KOMYHHMKaIuje,

4. Tlpucryn ca ynamene JIOKaumje Mopa 6UTH 006peH o1 CTpaHe OJIrOBOPHOT JIMLIA 3a
Haasop cnipoBohewsa VPN nponenype.

5. Ceu ypebaju koju cy nosesanu Ha HHTCPHY MPEXKY NPEKO yla/beHHX JIOKaLlHja Mopajy
UMaTH MHCTAIMpaHy 3aUITHTY Y BHIY aHTHBHPYCHOT codreepa. Tpeha nuna cy vy
0baBe3u J1a MpUMeEY]y 3axTeBe u3 3aKJ/bY4CHHX yroBopa ca Jlpymirsa.

6. CBu moc0BHHM noaIH KOJH C€ KpPeHpajy NpHIMKOM pajia Ha JaJbHHY CKIIA[HULITE Ce Y
HH(OpMaLHOHOM crcTeMy. Paju 0e36e1HOCTH, MOCIIOBHH IOJALH Ce He CKIA/IHIITe Ha
MoOHIHMM ypehajuma. Ykomuko je moTpeGHO Ja ce mopanu 4yBajy Ha MOOHJIHHUM
ypebajuma meomnxoano je neduuucaru MOTIYHY HKPUIIHU]Y AUCKa npeko Microsoft
Bit Locker-a ca uyBamem no3nnke KOl aAIMMHHCTpaTOpa pauyHapcKe Mpeske.

Pant na nassuny ono6pasa 0ArosopHo snuue y Cekropy 3a UT.
Kopumheme mo6unnx ypehaja

Yaan 9.

MobGuann  ypehaju MOJPa3yMeBajy CBE MPeHOCHEe CIIEKTPOHCKe ypehaje Hamemene 3a
KOMYHHKAUHMjy Ha gabuHy. Y MOOHIHE ypehaje cnanajy npenocusu pauyHapH, Tabjeru,
MOOHIHN Tenedonn, PDA u cpu ApYrH MOOMIIHHM ypebaju Koju campxu mojarke u umajy
MoryhHoCT noBesuBama Ha mpexy. Ilpumkom kopunthema MOGHITHIX ypebhaja norpe6uo je
OCHT'YpaTH 1OCI0BHEe HH(OpMaiuje o Moryher KOMITPOMHTOBAMA.

llpouenypa 3a kopumtheme MoGuIHIX ypebaja y Hurpaner mpexu [lpymrrea neduHMIIE
HAYMH QU3MYKe 3aITHTHTE o1 Kpahe U aKTHBHOCTH KOj€ je HEOMXOMHO Mpeay3eTH y ciy4ajy
Kpahe 1 ryGutka MoGHIHHX ypebaja kako He Gu Guia HapyieHa Oe30eaHOCT.

HApywiteo crnipoBoau 06yky 3amociennx KOju KopucTe MobuiHe ypehaje, Y LHJBY TOAN3amka
CBECTH O TOZIaTHUM PH3HULUMA 10 KOjUX J0JIa3H YCIIe)] OBAKBOI HAYMHA pana.

Ipouenypom o kopuihersy MmoGumHIX ypehaja norpe6Ho je ycranosuty cieneha [IpaBuJa:

1. Csu ypehaju mopajy 6uru 3amruhienu Jakom mmdpowm. Hnppa MoOpa OuTH y cknay ca
WIH(GPOM Ha MOCTIOBHOM IUPEKTOPHjyMY.

2. Mopa 6uti uHCTanmupana aHTHBUPYCHA 3alITHTAa. AHTHBHPYCHA 3aIITHTAa MOpa GHTH
HajrIelana ca LEHTPAIHOT MopTana Ha VnTeprety 3a AQHTHBUPYCHH MPOrpaMm.



(5]

Mopa GutH ycBojeHa u onepaTupHa npoueaypa 3a noTnyHo OpHcare 1nojaTtaka kana

npecTaje norpeda 3a 4yBarbeM HCTHX.

4. Kpaba umm ry6urak mo6misor ypebhaja ce Mopa 6e3 otarama NPHJABUTH HaJIEXKHO]
OPTaHH3alMOHO] jeIMHHIH 33 MH(OPMALHOHE TEXHOJIOTHj€ M OArOBOPHOM JIHLLY, KOjH
3aTHM CHPOBOJE aKTUBHOCTH Y CMHCIY OvyBama 0e30eaHOCTH. YKOIMKO ce ypebaj
nponale, noTpeGHO je mpenath uetH OJITOBOPHHUM JIHLIUMA.

5. Kopuchnunma vuje no3sosseno na BPUIC M3MCHC Ha Xap/BEpy WM MHCTATHPAHOM
CoTBEPY KOjH je BIaCHHIITBO Hpyitea.

6. Y ummy 3amTuTe nojaraka OpraHM3alMOHa jeAMHHIA 38 HHDOPMALIHOHE TEXHOJIOTHje

he eBunenTHpartn kopuwheme MoGHIHIX ypebaja y oxrosapajyhnm JIOroBHMa, Koje he

y ciydajy norpebe KOpHCTHTH 3a UCTpaknBama M yTBphuBama eBeHTyanHMX

3JI0ynoTpeoda.

[pouenypa ce npumemyije na cse cranmo 3arocyiene, 3anociexe Ha oapeheno Bpeme umm una
aHI@KOBaHA M0 IPYTHM OCHOBHMMA, KOjH MMajy [IPUCTYN Wik KOpHCTe MOGHIHE ypehaje y
BJIacCHUIUTBY JIpyinTBa.

[TpaBo Ha kopumheme MoGHITHIX ypebaja Ban cenumra Ipymrsa ce crive Ha OCHOBY ITHCAHOT
3aXTCBa KopHCHHKA MOOHIIHOT ypehaja ynyhenor Cekropy 3a UT, oxHocHO OZITOBOPHOM JIUILY.
Mo6unnu ypehaju xoju ce KOPHCTE MOPajy OUTH PETX0HO 0100PeHH /1K HabaB/beHH 01
¢Tpane JIpylTBa, H OUemEHH Kao KOMNATHOHIHY ca 3axTeBUMa obe3behuBama agekBaTHOr
CTEIeHa 3alITuTe.

Paj na nasmuny mosxe ce OCTBapuTH 1 KopHiheweM ypehaja koju HUCY MOOUIIHH (Ha mpuMep,
ACCKTON padynapu). OBu ypebhaju, mpu Tome, MOpajy UMaTH MpHMEbeHe HajMame ucre
Oe3benHocHe Mepe Kao u CpoaHu ypehaju koju ce Hanase y OKBHPY MPEXe. ZI0K Ce 3a 3alUTUTY
KOMYHHKallHje MOpPajy NMPUMEHHUTH HCTe MEpPE Kao W 3a 3alITHTY KOMYHHKalHje MOOHIHUX
ypebaja. Ioaemasame osux ypebaja Bpuie 3anocnenn y Cektopy 3a UT. Kopucuumu osux
ypebaja mopajy obesbenutu 10BoIBHO Oe3benan mpocTop 3a WUXOB pan (3acebHa coba,
TN0JI0Ka] JIMCIIEja TakaB Ja ce OHemoryhu nocmatpamse o1 cTpane neornamhenux oco6a i
CIIHYHO).

OxroBopHo nume y Cekropy 3a UT Boau CBHJICHLIH]Y O CBHM ypehajuma HaMemenum 3a pan
Ha Jlasbuny. EBusienunja o ypehajima Tpeda 1a cajipu nojatke Koju Cy HEOIXO/IHU 1a Ou ce
ypebhaj n/unn xopucHuk HE/IBOCMHCIIEHO MIAECHTH(GHUKOBAIH, KAO [ITO cy npouseohau, mozer,
CEpHjCKH OpOj, HHBEHTApCKH 6poj, MAC azpeca, IMSI, IMEI, KOPHCHHK KOJH je 3a1yKHo
ypehaj u 1eros jeIMHCTBEHH MaTHYHH Opoj u cimyHoO.

Kopuchuk mo6unnor ypehaja y oGaesu je na Kpaby nimu ry6utak Mo6uiHOr ypehaja npujasu
CexTtopy 3a UT 6Ge3 Oll1arama, a 'y poky oa 12 catu aa qocraBu MHUCaHy M3jaBYy O OKOTHOCTUMA
rydutka mim kpahe MoGuanor ypebaja. Onroopro e y Cexropy 3a UT je y obaBesu na,
1o 1pujaBu kpale uiu ry6uTKa MOGHIHOr ypebaja, HeoUI0KHO 6110K1Upa HecTaTOM MOGHII HOM
ypebajy npucryn undopmanmorom CHCTEMY H KODHCHHKY NPOMEHH KpeleHLHujare 3a
MpUCTYN. Y ciy4ajy ia ce nponahe MoOHIHY ypebaj unju HecTanak je npujasben, OaropopHo
muaue y Cexropy 3a UT usspumhe Nperyien ypehaja u yTBpauTH 1a 11 OH MOYe GHTH OHOBO
KopuurheH 3a paj Ha na/bHHY WK He,



Obe3dehuBame 1a anua, koja xopucre UK cuerem oxnocHo ynpas.bajy UK
CHCTeMOM, Oyay ocmocob/beHa 3a mocao KOjH o00aB/bajy M y normynoctu
pasymejy cBojy oaroBopHoct

Yaau 10.

HpymTBo ce crapa ja 3anocienu Koju ynpasbajy UK crcTeMoM, 0HOCHO 3aroc/ienu KOju
xopucte MK cucrem umajy anexparan crenen 00pa3oBama i CTPyUHY CTIOCOGHOCT, KA0 H CBECT
0 3Ha4ajy 1MocoBa Koje 06apbajy. buxosa OArOBOPHOCT je yTBpheHa YroBopoM o paxy iu
aHra)oBarby Ha MPHBPEMEHUM H TIOBPEMEHHM IMOCIIOBHUMA.

IIpoBepa kananaaTa u yc;108u 3anonmubasama

Jpymreo He cnpoBoam npoepy 3Hama Y UHJBY NPOBEpE MCHYHEHOCTH YCJIOBA CBAKOT
TOjeIMHAYHOT KAaHIH/IaTa 3a pajl.

CBH 3amoc/ieHH ¥ pajHO aHTaXKOBaHH NOje/INHIK TI0 JIPYTOM OCHOBY KOjUMa je onesen
MIPHCTYIT TOBEP/LUBHM HH(pOPMaNHjaMa, MOpajy MOTMHCATH CIOpa3yM O MOBEPJbHUBOCTH H
3ATHTHA NoJaTaka 1 uHdopmaunja ox Tpehux smmua, Tpe HEro MTO UM Ce J03BOJIH MPHCTYI
onpemy 3a oOpaxy undpopmannja.

ObaBese y Toky 3anocema

[TocnioosctBo Jlpymtea je aykHo na 3axTeBa 0 CBUX 3a0CJICHUX M PAHO aHTa)KOBAHHX
/I 1@ NpAMEHbY]y Mepe 3aluThTe Ge30eIHOCTH, Y CKiany ca oBUM AKTOM H Bakehum
npoueaypama.

Y uuiby passoja, UMILIEMEHTAIH]E H OAPKaBAba CHCTEMA 3AIITHTE 1 0e30eHOCTH noaTaka,
Hpywmrso o6e36ehyje yenose 3a MHTErPALHjy KOHTPOJIHHX MEXaHHU3aMa TaKo [IITO"

* OGesbehyje na ce noctynuu 3amrute CIIPOBOJIC HA OPraHM30BaH HAYHH H y CK/Ialy ca
npoueypamMa v M y KOHTHHYUTETY

e llltutn wunpopmauuje u mnomatke ca  CAUYHMM MpO(HIOM  OCeT/BHBOCTH |
KapakTepUCTHKA Ha je/IHAK HAYHH y CBUM OPraHH3aI[MOHIM jeauHuIamMa

e CnpoBoam nporpame 3alITHTe HAa KOH3UCTEHTAH WU VjellHAYeH HAYUH y CBUM
OpraHu3alMOHUM jeIMHULIAMA

e Koopmnupa 6e3beanoct u 3ATHTY MOJaTaka y MHO)OPMALMOHOM CHCTEMY ca
(HU3HYKOM 3aLITHTOM HCTHX

3anocnenn Cekropa 3a UT KOHTHHYMpPaHO ce o0yuaBajy y mHby yHanpelera TeXHHUYKOT 1
TeXHoIoIKOr 3Hama. OBa JMNa cy ayTopu3oBaHa 3a Mpeiy3uMarme XHTHUX | HEOJUI0KHUX
Mepa y cIy4ajy mocTojama HEemocpe/He ONacHOCTH 3a MOATKe | JAOKYMEHTAlH]y KOje Cy Moz
Mepama 3allTHTe.

Ynosnasame ca 6e36eqnomhy HHpoOpManuja, CTHIAbE 3HAA 1 o0yka

AJIMHHHCTPATOPH padyHapcKe Mpexe y pywmrsy cy y obasesu na npoly oarosapajyhy o6yky
W PCIOBHO CTHYy HOBa M 0OHaBJbajy mocrtojeha 3Hama o npoueaypama Koje ypebyjy
Oe3bennoct nHdopmanmja, Ha HauMH KOjH O/IroBapa HHXOBOM TMOCJOBHOM aHTa)KoBalby M
pajHOM MecTy.



3amTHTa 01 pH3HKA KOjH HACTajy npu NpoMeHaMa MocC/10Ba HJIH NPeCTAHKA PagHor
AHraxoBamba JHUA 3ano0c/eHnx y JIpymrBy

Yaau 11.

3arioC/IeHH 1 10 IPYTOM OCHOBY aHraKoBaHa JIHIIA, JIy)KHH Cy 1a 4yBajy TOBEPJbUBE U Jpyre
uH(opmanuje Koje cy oa 3Hayaja 3a uHpopmanony 6e3beanoct UK cucrema, Hakon
TIpECTaHKa WM TIPOMEHE pa/HOT aHraxkoBama. Jly:kHocTH H obaBese koje ocTajy Baxehe u
focie mpecTanka 3amnociema Tpeda aa Oyay caapkaHe y TEKCTY yroBopa o paay ca
3aIl0C/ICHUM U Y YCIIOBUMA 3aCHUBAbA PAJHOT 01HOCA.

Osga mepa je 6mmxe oxpelhena:

* [lpouexypom o npaBuma npucTyna nupopMaLHOHOM CUCTEMY
*  VYroBopom o paxy
e CnopazyMoM O MOBEP/EHBOCTH

3a nocrynama NPUIHKOM MPECTAHKA 3AMOCICHA WM aHTAKOBAHA 3anyxen/a je Cektop 3a
JbyJCKe pecypee u onre nociose 1 Cekrop 3a UT, koju npenysumajy cieselie akTHBHOCTH:

¢ IpOBEpa MCHYHEHOCTH CBUX YC/IOBA y NOTJIEdy 4YyBama M H3HOUIEHA MOJaTaka y
€JICKTPOHCKOM M MAmupHOM (popmary,

ITpErie/l CBUX Hajlora U MPUCTYIA CHCTEMY KOjJH CY OMJIM JIOCTYITHHM 3arOCICHOM,
pEY3UMabE OJ1 3aMOCIICHOT eJIEKTPOHCKE B Apyre MOOHIIHE ypehaje,

YTBphHBare HauMHA KOHTAKTa ca GHBIIMM 3aIOCICHHM HAKOH OJ11acKa,

nposepa Bpahennx MoOuIHUX ypehaja u ypehaja 3a npeouerse nmoaaraxa,

AaBarbe Hallora 3a YKMJAaWme Hajlora €NEeKTPOHCKE MOLITe W CBHX JAPYrMX MpaBa
npucTyna cuctemy JIpymTea Ha JaH mpecTaHKa pajgHOT OJHOCA WJIM APYror OCHOBA
aHra)xoBara OMBIIET 3aM0CIIEHOT,

® Tperjiex CBUX Halora 3a MPUCTYN Oju1aseher 3amocieHor H MPUKYIIbambe IPUCTYIIHE
udpe U KOJ10Ba ca IHbEM YKH/ama/TIpOMEHE MCTHX Ha JIaH 0U1acKa,

® Tpey3suMarme KapTHIE WK ApyruX ypehaja kojuma ce omoryhasa npucTyn nocioBHEM
MpocTopujama u ornpeMu Jlpymrsa.

Uxentudpuxosame nudopmannonux 1o6apa u oapehHBame OArOBOPHOCTH 32 HHXOBY
3AMTHTY

Ynau 12.

Mupopmannona nobpa obyxsatajy nomarke y aatotekama u 6a3ama NoJIaTaKa, porpaMcKu
KOJI, KOH(HTYpalHjy XapIBEPCKHX KOMIIOHEHTH, TEXHHUKY H KOPHCHHUYKY JTOKYMEHTALH]Y,
YHYTpAIlFb€ ONIITE aKTe H MPOLEype.

IMonucuepame HMOBHHE

JpyuTBo BpiM HAEHTU(DHKALH]Y HMOBHHE KOja 0/IroBapa JKMBOTHOM LIMKIIYCY HH(pOpMalHja
H JIOKYMEHTYje theH 3Ha4aj. JKuBoTHH uukayc uuapopmanmje 00yxBaTa Kpeupame, o6pay,
CKIaJHIITERbE, PEHOC, OpHcare M yHUINTABabe MojaTaka i HHpopMaLlHja. JpyuITBo npasu
nomnuc 106apa KOjH je TauaH, axypaH, KOH3UCTEHTaH 1 yckiaheH ca JAPYTOM UMOBHHOM.

Esunenuujy o nudopmaunonnm n06puma Bou Cexrop 3a UT.



BiacHumTso Hax umMoBHHOM, NPHXBAT/bHBO KopHmhewe HMOBHHE H HeH nospahaj

Hojexunuu xojuma je nara OATOBOPHOCT 33 KOHTPOJIMCAHe KMBOTHOI IHKIYCA MMOBHHE
AYHKHU Cy 32 IPABHITHO YTIPABJbake HMOBHHOM TOKOM 1IEJTOT )KHMBOTHOL LHKTyca.

JIpyIITBO y OKBHPY MHTEpHOT akTa o PYKOBatby HMOBHHOM ypehyje npaBuiia 3a MpHXBaT/bHBO
kopumheme UMOBHHE MOBe3aHe ca HH(pOpMaNHjaMa H OIpeMoM 3a 00pany undopmanuja.

3anocienn U eKcTepHH KOpHCHMIM ¢y obasesuu jna Bparte [lpymTBy cBy HMOBHHY KOjy
1OCe/y]y HAKOH MPECTaHKa HHXOBOT 3alloCICkha, YroBOpa MITH CIIOpa3yMa O aHTaoBakby Ha
oznpeheHHM nocoBrMa 1 3anammma.

Toxom otkasHor poka 3anocienux, JlpymrBo kouTposumie Heostamheno KOIIHparbe,
YMHOXaBarme UK NPEY3UMare pelieBAHTHHX 3amTuheHnX HHpOpMalHja.

Knacuguxosame nonaraka rako 1a Huso muxope 3aITHTE 0AroBapa 3HaYajy
foaTaka y CKIajy ca HA4eJ0OM YNpPaB/baba PH3HKOM H3 4iaHa 3. 3akona o
HH(popManHoHoj Ge3beanocTn

Ynan 13.

Knacugukosame nonarka je MOCTYNaK yTBphuBawa M MOjeAMHAYHOT [0AE/UBAHA HUBOA
TaJHOCTH TOJATKA, y CKIIANY Ca HHXOBHM 3Havajem 3a JIpymrso.

HpymITBo 03HauaBa THIOBE U JIoKalKje 1ojaraka Kao MOBEpIbUBE, MHTEPHE WJIH jaBHe.
VIMoBuHa ce o3nauasa y3 momoh HICHTHOUKALNOHUX HaeHUNA Koje Hoce ozrosapajyhy
KIIaCH(PUKAUHOHY O3HaKy.

Jpymreo knacuukanuony HIEMY MOBCPILHBOCTH HH(OPMaIHja Ga3npa HA YETHPU HUBOA:

OTKpHBa€ HE H3a3UBA HUKAKBY IITETY:
OTKpUBAH-C H3a3UBa Makby HEMPHJATHOCT HIH Marby IITETY:
OTKpHBaIb€ MM 3HAYAjaH KPATKOPOYHH YTHIIA] HA TIOCIOBAMLE HIIH TaKTHYKE 1IHJbEBRE;

OTKPHBAIbE MMa 030WJbaH yTHUA] HA AyropouHe CTpATeIlKe LHJHEBE MM YrposkaBa
OICTaHaK.

Apywteo Bpum kinacudukauujy pau:

e Jauama KOpHCHHYKe OATrOBOPHOCTH, KaKO OM KOPHCHHIIM MOTJIH /12 YOYe | IpenosHajy
TIOCJIOBHY BPEIHOCT MOjAaTKa TNPHIMKOM 4yBamwa HIH Claka M Oyny cBecHu
OArOBOPHOCTH 3a HeoBlamheHo Kopuitierme uiu MPEHOLIEHE;

* [loansama cectu 0 BpeaHoCTH HH(pOPMALIHje UIIN TOKyMeHTa;

® 3awruTe Nogaraxay TNOKPETY paju 60Jbe M HHTEIIUTEHTHH]e uHTerpauuje ca DLP, WEB
gateway u oCTajluM [IPOM3BOAMMA 3a 3AITATY NapaMeTapa v Kpajibux ypehaja;

* 3awruTe canpikaja;

* UnuTterpauuje ca cucremuma 3a apXHBHpame.



3amTHTa HOCava nojataka

Ynaau 14.

JlpymTBo cnpoBoau mpouemype crpeuasame Heoptamheror OTKpHBamwa, MOAH(HKOBAabA,
ykilawatha Wil yHUIITEHa HHpOpMalMja 1 caapkaja Koji ce 4yBajy Ha HOCAYMMa TT01aTaKa.

EBunenuujy Hocaua Ha kojuma cy cHUMIbEHH noaauu, Boau Cekrop 3a UT.

anaB.fbarbe MNPE€HOCHHM HOCA4YHMa I0/1aTaKa

HpymrtBo je ayxHOo na 3a YIpaB/batbe INPCHOCHMM HOCauMMa ToJaTaka pasBHja
MMILIEMEHTHPA TIPOLIEYPY O YNpaBjbaky MPEHOCHHM HOCAYMMA. Y CKIajly ca yCBOjeHOM
[emom knacudrkoBama noaaraka u3 wiana 13. oor aKTa.

Kpajwu xopucuuk UK cucrema Ay’aH je 1a nomryje mepe 6e36eHor KopHiThewa Hocaya
nojaTaka, a y CKJajy ca OBUM aKTOM.

Kopucuuk UK cucrema je OAroBOpaH 3a ynoTpedy Hocaya Mmojaraka, y ckiamay ca cieaehum:

®  HCONXOJHO je CBe HOCaye MoJaTaka M IPEHOCHE Me/Ije, MPHINKOM [0BE3UBaba Ha
MATHYIHH paiyHap CKEHHPATH 3BAHUYHHM AHTHBHPYC IIPOrPAMOM:

®  CBe MeaHjyme Tpeba CKIATHINTUTH Ha 6e36eTHOM 1 3aITHREHOM MecTy, y cKiany ca
npenopykama rnpoussohaua;

® nojauu tpeda aa Oyy npeHeTH Ha HOBH ME/IHjyM TIpe HEero LITO MOCTAHY HeYHT/HHBH:
®  BHIUICCTPYKe KOMHje BPeHNX [OAaTaka TpeGa uyBaTH Ha O/IBOjEHHM ME/MjyMHMa 1a
OH ce JIOIaTHO CMAMHO PHU3UK OJ ciyuajaor omrehema nim ry6urka noxaraxa;

® chopeduTn HeomnamheHo MomudUKOBame, yKIamame MIH YHHIOTEHE T0JaTaka,
HHOpMAalHja U caapikaja HEOMXOMHUX 3a pax JlpymTsa, a Koju ce 4yBajy Ha HOcaunma
nojaraka.

® HOcaue nojaraka Koju caiapke HHQopManmje TpeGa WITHTHTH O HeoBauthenor
HPUCTY A, 3710y110Tpebe Mtk owTehera IPHIMKOM TpaHCIopTa.

¢  CBCOCCT/BHMBE H NIOBep.bHBE HHPOPMALHjeE ¥ CJICKTPOHCKOM OOJIMKY 3aM0C/IeHH MOpajy
O/UIOKMTH Ha CHTYPHO MECTO BaH J0Malllaja HeoBnamhenux auma Ha Kpajy pajHOr jaHa
WM Kajla HUCY NIPHCYTHH Ha CBOM PaJHOM MECTY.

PacxonoBame Hocaua moxaTaka

Kana sume wucy norpe6um, MEIHjyMH Cce pacxojyjy Ha 6e30exaH Ha4YMH, IIPHMEHOM
Ipouenype 3a Ge36emmocHo pacxonopame Meaujyma.

JlpymTBo Bpum 6e36eHOCHO pacxogoBarme Mearjyma H cBohere Ha MHHHMYM pH3HKa 0]1
Al0J1acka OCeT/bUBHX HH(pOPMaIHja 10 HeornammheHUX 0coba.

[Iponenypa 3a GesbeanocHo PacXol0Bame Me/MjyMa KOjH CaJpiKe MOBEPbUBE HHpOpMalje
pasuKyje paiuyuTe HaYMHE Mpoleca PacXomoBama, KOJH Cy CpPa3MEpHH OCETJbHBOCTH THX
uHpopmanuja.

[Tpouenypa 3a 6e36enHocHO pacxomoBame Meaujyma:

® MeIHjyMe KOjH Caiapike OCeTJbHBE nHpopmanuje Tpeba pacxomosatu y CKJlamy ca
3akoHom



® HEONXO/JHO je YPEAUTH HAYHH 3a HJICHTH(HKOBame CTaBKH 3a Koje he Moka OHTH
notpedHo 6e30eHOCHO pacxo/1oBame;

® PACXOOBArE OCET/PHBHX €IEMEHATa je MOTPeGHO CBUJICHTHPATH, KaKo OW ce cauyyBao
Tpar 3a [posepy.

DOU3HYKH [IPEHOC HOCAYa NoJaTaKa

Hocauu monaraka koju campske uH(popMalHje ce mTHTe 01 HeoBnamrheHor [IpUCTYTIa,
310ynoTpebe uim omreherma npuIHKOM TpaHcnopra. Kama nosepseuBa uupopmaumja na
MeaujyMy Huje mudposana, MOTPeOHO je 104aTHO PH3HYKH 3alITHTH MEIHj VM.

Y ciyuajy tpancnopra MeZIMja ca 1ojanuma, Cekrop 3a UT ozpehyje nuue koje he BPLINTH
TPaHCIIOPT H HAYUH TPAHCIIOPTA.

Orpannuerse npucTyna noganuma u cpeacTBuMa 3a 00paay nmogaraka

Ynan 15.

[Tonaunma u cpencrBuma 3a o0pajty nojaTaka je HEOIXOIHO OIPAHUYHTH HPHCTYTI Y CKIIaay
ca yTBphEHUM CTEIIEHOM TajHOCTH MOJATAKA K ycBojeHowm Illemom knacudukoBarma nogaraka
pema 4yjany 11. oBor akra.

Hpymeo he dopmuparu Kontponny snmcry mnpucryna KOja CaZpKH IMOMHC CBHX
uHpopMaunonux objekara u CyOjeKTe KOjH UM MOTY PHCTYIIHTH.

Kopuchunma je nossospen TIPHCTYI CaMO MpPEXH M MPEXKHHM yciyrama 3a Kojy umajy
onamhema 1a Kopucre.

Jpywreo he noceGuum noxymentom YPCIUTH NPUCTYI MPEKH M MpeX)HUM ypehajuma.

OnodpaBame opnamhenor NpHUCTYNa U cnpevapame Heosaamhenor npucryna UK
cucremy n ycayrama koje MK cucrem npyska

Ynau 16.

HApywteo ynpasma npuctynmom WK CHCTEMY M yClyraMa Kpo3 ynorpedy KOPHCHHYKHX
HICHTHQUKATOpa. YHpaBbame KOPHCHHYKHM HIACHTH(HUKATOPUMA BpIIH ce nowmryjyhu
cienehe npuHLmMne:

¢ KOpHCHWYKH naeHTH(uKaTopu (Username m Password) cy JEIMHCTBEHH, TaKko jaa ce
KOPHCHHLM MOTY BE3aTH Y3 HHX H YIMHHTH OArOBOPHHM 32 CBOje aKTHBHOCTH:

® KOPHCHHLHMMA KOjHMA je NPECTA0 PajHu OHOC HIIH MEPHO AHTAKOBAbA TPEHYTHO ce
OHeMoryhasajy Wi yKiamajy KOpHCHHYKH HJIEHTH()UKATOPH;

® Kopumheme 3ajeqHHYKHX HICHTH(HKATOpa 103BO/bAaBA Ce caMO OHJA Kaa je 1o
HCONXO/AHO 3a 00aBIbatbe MOCTA y3 MPETXOIHO ONOOPEHe HAICHKHOT CEKTOpa Kao u
CekTtopa 3a UT;

¢ BHIUICCTPYKH KOPHCHHYKH HIECHTHOUKATOPU CE MEPHOIUYHO MpOBEpaBajy H yKiIamajy
1M oHeMoryhasajy no norpe6u;



® BHLICCTPYKH HJCHTH(UKATOPH HEKOI KOPHCHHKA Ce He U3/1aJy IPYTHM KOPUCHHIIMMA
KOjH HeMajy roTpebe 1 oBJamihea 3a Kopuluheme.

CBakoM KOpHCHHKY ce f0/1ebyje nipaso nprctyna MK cucremy y cknany ca pagunm sanammma
Koje obaBsba. KopucHuky ce J0ZieJbYjy jeIMHCTBEHH MOJALM 32 JOrOBALE H JEAMHCTBEHA
m(pa 3a JIOroBame, KOju ce He CME]jy J€TUTH Ca APYTHUM KOPHCHHIUMA.

Honemupame npusuierosanux (aAMHHHCTPATOPCKHUX) TIpaBa Ha MPUCTYII BPILIH CE HAa OCHOBY
oanyke nupektopa Cekropa 3a UT.

[TpuButeroana npasa Ha npucryn AOZebY]y ce MOCeGHO 3a CBaKH CHCTEMCKH objekat V3
Je(prHUCaH POK Tpajara THX [paBa.

[IpuBunerosana npapa Ha NPUCTYN Koja Tpeba M0AeTUTH KOPHCHHYKOM HJICHTH(UKATOPY
Jpyraija Cy O OHHX KOja ce KOpHCTe 3a pPEI0BHE aKTHBHOCTH. PejoBHe mnocrmosHe
AKTHBHOCTH He Tpeda BPUIMTH W3 NPHBHIIErOBAHMX KOPHUCHMYKHX HJICHTH(UKATOPA.
Komnerenuuje kopucunka ca [IPUBHIICTOBAHUM MpaBHMa Ha IIPHCTYN C€ PeJOBHO
NIPEUCTIHTY]y pajiu NpoBepe 1a Ju ¢y y CKJ1aJy ca lbUXOBHUM 00aBe3ama.

3abpameHo je HeoBmamheno KopHinhewe OMUTHX KOPHCHHYKMX HIeHTH(HUKaTOpa
aJIMMHHCTpATOpA.

idpe 3a mprcTyn onmrim kopucHnyKHIM MACHTH(UKATOPUMA aIMHHHCTPATOpa Memajy ce
MIPOMEHOM KOPHCHHKA.

Hpywteo neproauuno Bpim HPOBpEpY NpaBa KOPHCHHUKA 3a MPHUCTYI, KA0 W HAKOH CBaKe
npomene (yHanpeheme, paspemerse u Kpaj 3aroclea).

3anocieHuMa JTHIMMa U eKCTEPHUM KOpHCHHLIMMA HH(OpMauuja M onpeme 3a oGpasy
MH(OPMalHja 110 IPEeCTAHKY 3amocaemha win HCTEKY yrOBOpa yKH/a C& NPAaBO Ha MPUCTYIL.

YrBphusame oarosopuocTn KopucHuka 3a 3AIITHTY CONCTBEHHX CpeICTaBa 3a
AYTEeHTHPHKALHjY

Yaau 17.

AyTeHTHUKaLMje KOPHCHHKA KOjUMa je 0100peH mpHCTYII CHCTEMY BpIIM C€ MyTeM
JEMHCTBEHOT KOPHCHHYKOT HMEHA i uHdpe.

CBH KOPHCHHIH Cy JIyKHH Ja:

¢ KOPHCHHYKO MMe M WHU(ppY ApXKe y TajHOCTH, He OTKPUBAJy HX JPYTHM JHIMMA,
YKBY4yjyhu u Hagpehene ocobe:;
* u3derapajy uyBame KOPHCHHYKOT HMEHA U mudpe y nucaHoMm o6uKy;

® nmnpomeHe mH(pPy yBeK Kama MOCTOjM OHIO Kakas Harosemiraj Moryher
KOMITPOMHTOBabA.

O6nuk mmdpe je nedunncan momMTHKOM cBaKor CHCTEMA MOHA0co0 (1yxHHa mHppe,
KopHherse Crienujannmx 3HaKkoBa, BpeMeHCKo Tpajame mudpe, u ci.)



Ipexsubame oaropapajyhe ynorpeée kpunrosamrnre PajlH 3alTHTE TAJHOCTH,
AYTEHTHYHOCTH O/IHOCHO HHTETPHTETA M0JATAKA

Y1au 18.

Y muby 3amture nogparaka, Jpymrso Pa3BHja M MMILIEMEHTHPA MOJIUTHKY Kopuithemwa
KPUNTOrpaCKUX KOHTPONA, M YCMOCTAB/bA MEXaHH3ME H CHCTEM 32 yHpaB/bame
KJbY4YeBUMa.

Kpunrosamrura o6es6ehyje:

® AyTeHTH(UKaIH)y (naeHTHOUKAIM]Y KOPHCHHKA H JIpYTHX CHCTEMCKHX €HTUTETa KOjH
3aXTeBajy NPUCTYII UK 000perse TpaHCakIuje);
® HenopemuBoct (npumena KPUNTOrpaCKUX TeXHHUKA, Hajuemthe JUrHTaTHOr NOTIHCA,

kako Ou ce 1061/1a MOTBp/a 0 U3BpIIABAKY HIIH HEU3BPILABay HEKE TPAHCAKIHjE O]1
CTpaHe M0jeIMHAYHOT KOPUCHHKA);

* IloBepsbuBocT (mpumeHoM mudposarma BPIIIH CE 3aIUTHTA OCET/bUBUX MITH KPUTHYHHUX
nHbOpMalHja Koje ce CKIaanIITe MK ce npeHoce);
* Hurerputer (HEMpOMEH/BUBOCT OJATAKA KOJH ce TIpeHoce).

IMoctynak kpunrorpadcke konTpose oOyxBara:

¢ aHalM3y M npoueHe norpebe mpumeHe Kpunrtorpaduje y IOCIOBHHM npouecuMa

YKJby4yjyhu onimre npunimmne npema Kojuma 6 nocnioBHe nHbopmauuje Tpebano ga
ce HITHTE;

¢ HHBO 3alTHTE ce ozpehyje ysumamem y 063up Tunma anroput™a 3a KPHITOBaHe

lo/1aTaKa, jaunHe KpuUNTOrpacKOr airoput™Ma W KBajluTeTa Kpunrorpadckor
aJIrOpPUTMa;

® TPHMEHY I.HI—‘I(prBaH:El 32 3aUITHTY OCET/BHBHX I[10]aTaka IIPHJIHKOM MpeHoca

MOOMIIHMM WM JPYIMM MeIHjyMHMa, ypehajuma MM [peKo KOMYHHKAIMOHHX
BOJ10Ba;

¢ YHIpaB/bame K/by4€BHMA (3alUTHTAa KPUNITOrpadCKUX KIbydesa, nospahaj mudposanux
noJaTaKa y ciy4ajy rybieema, KOMIPOMUTOBaA WK ommTehersa KJ/by4ueBa).

Ynpapbame KibydeBHMa

Jpymreo TpenyTHO He npHMemyje MeTone 3a YIpaBJbambe KJby4YeBHMa.

Puszuuka 3amTHTA 06jexara, NpocTOpa, NPOCTOPHja 0AHOCHO 30HA Y KOjHMA Ce
Hajase cpeacrsa u nokymentn UK cucrema u o6pabyjy nogaun y UK cucremy

Yian 19.

Jpyurtso je myxmno na npemy3sme mepe pazu cripevaBama Heossahenor gu3nykor npucryna
CepBEp canama, y KojHMa ce Halase CpeAcTBa u JoKymeHTH MK CHCTEMA, Kao U CIpeyaBae
omrehera u omeTama HHpopManHja 1 onpeme 3a 0bpaxy uH(popmaruja.

3ona pasaBajama u yenocrasbame cHeTeMa busuuke Ge3deanocTn
Onpema 3a oGpany HH(OPMALIHja Ce IITUTH 3aK/byYaBarbeM IPOCTOpHja y KOjHMA Ce Haslasu.

¥ cruazty ca poLeHoM pr3uKa Aedunncane cy cienehe 30He pas/Bajama:



* 3o0Hy pa3/Bajara NPe/ICTaBIba TEXHHUKA CIIyk6a Koja panu 24 cara M O/IrOBOpHA je 3a
paji cepBepa y cepBep Callu.

e Cucrem enektponcke GpaBe koju omoryhasa ymasak y cany camo opiamheHim
ocobama.

Konrpoaa ¢pusuukor ynacka

besbenne obnactn mopajy 6utn 3amruhene onropapajyhum KOHTpOJIaMa yjlacka Kako Ou ce
OCHIypano Ja je camo OBTAmNhEeHHM MOjeMHIMMA JI03BOJbEH MPUCTYII, CKJIamxy ca
CMEpHHIIaMa.,

Konrposy ynacka npesictpasibajy ayria Bpa3a ca MHTepGOHCKAM CHCTEMOM H €JIEKTPOHCKOM
OpaBOM 1 He/le/bHIM IpOMEHaMa K pE 3a yIa3aK y cepep caiy.

3amrTaTa ox rydurka, omrehema, kpahe wian apyror o6amka yrpo:xxaBama
0e3bennocTn cpeacraBa koja unne UK cucrem

Ynau 20.

ITocTraB/bame H 3amTHTA onpeme

Onpemy ce nocTaBsba M INTHTH HA HAYHH KOJHM Ce CMambyje PU3HK OJ1 IPETH-H 1 OIIACHOCTH M3
OKpYKeHba, Kao ¥ MOryhiHOCTH 32 HeoBnamheny MpHCTYyIL.

besbennoct onpeme ce 06e36ehyje npeko:

* Ilocrasswama y onrosapajyhe opmane koju ce 3akbydaBajy
¢ llocraBmara y Texnuuke cobe U cepBep caie Ize je KOHTPOJIHCAH MPUCTYTI TPEKO
aJlapMHOI' CUCTEMa U 3ace0HOT KJbyya

¢ [locrasmama y npocTopuje Koje cy Mo Hamx3opom 24 carta JHEBHO
* PejoBHE KOHTpPOJIE pajia CHCTEMA H TIPOMEHE KoH(purypauuja onpeme

Oarosopro nuue u3 Cekropa 3a UT, no nanory aupekropa Cekropa 3a UT, penosno nparu
YCJIOBE OKOJIMHE, KO IITO Cy TeMIepaTypa U BIaKHOCT, KOjH OM MOTJIH HEraTHBHO Ja yTHUY
Ha pajJ onpeme 3a 00pany uHdopmanuja.

Ilomohne pynxumje 3a moapumky — Hanajame u KJIHMaTH3a1Hja

Onpema ce IITHTH O/ MPEKK 1A HaNajarba, TAKO LITO Ce:

* rnomohHa omnpeMa 3a Hamajame OxpXkaBa y CKiIaly ca crenupHKalmjama ornpeme
npou3ssohaua u nponucuma;

KaramiuTeT nomMohHe ornpeMe peoBHO Mpolewyje;

® PCEAOBHO Hperiefa W HCHHTYje Yy TOTJeldy NPaBUIHOr (YHKUMOHHCARA M BpIIH
NOTNpaBKa KBapoBa;

OnpxaBarbe KIMMaTH3alMje y HCIPABHOM CTakby ¢ BPLIH:

® Yy cKiany ca crnenuukanijama ornpeme npoussohaua u NponucHMa:
¢ PCIOBHOM MpPOLICHOM KarnanuTeTa orpeMe u npuiarohaBameM y ckiiay ca norpebama
® PCAOBHOM KOHTOJIOM TEMIIPEPATYPE M BIAKHOCTH y MPOCTOPHjHU
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be3beanocnn eleMenTH NPHINKOM MOCTAaBBAMLA Kab.10Ba

Kabnosu 3a nanajame u TCJICKOMYHUKALIMOHM KadJIOBH KOjH TpeHOce MojaTKe HiH KOjH

NPEe/CTaB/bajy MOJAPIIKY uH}OpMaHOHNM yciiyraMa ITHTE e OJ1 IPHCIYIIKUBAbA, OMETAMbA
WiH omrrehema Ha crnenehu Hauun:

BOJIOBH Hallajarma U TeJIeKOMYHHKALHOHU BOIOBH KOJH yJase y npocTopuje 3a oOpany
uHopmanuja cy nomeMHH. OHIa Kama je 10 Moryhe, wim MMajy aJeKkBaTHY
aJITCPHATHBHY 3aIUTUTY;

KabJIOBH 3a Hamajame ce 01Bajajy O/l KOMYHHKALHOHUX KabioBa 1a Ou ce cripeymie
CMETHE;

3d OCCT/bMBE WM KPUTHYHE CHCTEME Ce MOCTABIbAjy OKJIOMIbEeHH BOJIOBH, KOPHCTE
3aK/by4aHe MPOCTOPHjEe MJIM KyTHje, eeKTPOMAarHeTcKO OKJIAlaihe paau 3aiTHTe
kabJoBa;

HeopyawrheHo npuKsbyyee ypehaja Ha kabaoBe ce BPUIN TEXHUYKHM TIPETPaXKMBabEM
1 Qu3HYKOM poBepoMm;

TIPHCTYIT 10 pa3sBOJIHMX TalJIM U IPOCTOpHjaMa ca KablIoBHMA ce KOHTPOJIHIIE,

OnpzkaBame onpeme

Onpema ce oapkaBa kako Ou ce OCUrypalli HbEHAa HENPEKHUIHA pacroJOKHBOCT H
HETOBPEIMBOCT, M TO Ha ciiefiehy Hauuy:

OTIpeMa €€ OllpXkaBa y CKIajly ca IPEenopyyeHHM CEPBHCHHM MHTepBATMMA K npema
crenudukanujama Koje je 1ao HCIIOpYYHIall;

TOTpaBKe U CCpBHCHpalbe OllpeMe 00aBiba camMo 0cobibe oBjammheHo 3a OJIpIKaBarbe;

O CBUM CyMIMBHM MM CTBADHMM HEHCTIPABHOCTHMA, Kao M 0O LETOKYITHOM
TIPEBEHTHBHOM 1 KOPEKTHBHOM O/IP/KABAbY Ce UyBajy 3alHCH:

oceTsbHBe HHPOPMalHje Tpeba u3GprcaTH u3 ornpeme;

npe Bpahara onpeme y paa HAKOH OJPKABAKHA, Tpeba je npersienat 1a 64 ce yBepHIn
Ja Huje HeoBnamheno kopumhena wiy omrrehiena.

H3memrame n npememrame uMoBHHe

Onpewma, undopmarmje nim codrrep ce M3MEIITajy caMo y3 0100perhe 0ArOBOPHOT JIHIIA, a
TOKOM H3MeIUTamba Ce NPUMEbY]jy creneha npasmna:

Tpeda 11a ce oapeie 3aMnoCIeH U CIIOJbHH KOPHCHHIIM KOjU UMajy oBiamheme 1a o1100pe
H3MeIlITakbe UMOBHHE;

Tpeba /1a ce mocrase BpeMeHcka OTpaHHYCIba 3a H3MEILTAE ONPEMe H /1a Ce MpoBepaBa
yckial)eHoCT npuirkom nosparka;

Tpeba MOKYMEHTOBATH HICHTUTET U YIOry JHMIa Koja KOPHMCTE WM MOCTymajy ca
UMOBHHOM MPHJIMKOM IpeMellTama H 0Ba AoKyMmeHTaluja Tpeba 1a Oyzae Bpahena ca
OrnpeMoM, HH(pOpMaIHjama uiIu codhTBepoM.

Be3beanocT m3memrene onpeme u nmMosHHe

Ha u3smemreny onpemy Tpeda MpUMEeHUTH 6e36eHOCHE MeXaHH3Me 3amruTe, y3uMmajyhu y
003Hp PasINYUTE PU3HKE HPHIUKOM palia H3BaH NpoCTOpHja.



be3beano pacxonosame nin noHoBHO Kopumheme onpeme

CBu nenoBy onpeme Koju caxpike MeZIHjyMe 3a yyBame nojartaka TpeGa a ce BepUHKY]jy 1a
OH Ce OCHTYpasio 1a Cy CBH OCETIBHBM MOJAIH U JMUEHIHPaHU CODTBEPH Mpe pacXoa0Bamba
WJIH TIOHOBHOT Kopuinhersa 0e36€1H0 YKIOmeH .

Besbeanocr onpeme koprcuuka 6e3 HaJ30pa

Kopuchuuu tpeba na OCHTypajy J1a onpema koja je 6e3 Hal30pa umMa oarosapajyhy sawmrury,
Y unjby oHemoryhasama npucTyna 3amruhennm HH(pOpMaIHjaMa 1 HoJaIuma.

Ocrap/bame oceT/bHBHX H TOBeP/LHBHX AOKYMEHATAa H MaTepHjaJia

Cga ocetsbMBa 1 NMoBepsbHBa AOKYMCHTA ¥ MaTepHjall Mopajy a Oyay YKIOHmEHH ca panHe
MOBPIIMHE M OJUIOKEHH Ha oaroeapajyhie mecto Koje ce 3aK/by4aBa, y IEpUOAY Kaja
3aMOC/IEHA HUje NPUCYTAaH HA CBOM PAJHOM MECTY HJIM Kaja ce JIOKYMEHTa ¥ MaTepujaiu He
KOpHucTe.

* CBe ocerbHBe H OBEPIbHBE HH(pOpPMaIHje Y ITAMITAHOM HITH €JIEKTPOHCKOM OOIHKY
3al0CJIEHH MOPAjy OJUIOKHTH Ha CHI'YPHO MECTO Ha Kpajy paaHor 1aHa WM KaJa HHCY
IIPUCYTHH Ha CBOM PajJHOM MECTY.

® Pauynapu mopajy Gutu 3aK/bY4aHH y OJICYCTBY 3alOCJICHOI M YralieHH Ha Kpajy
pajHor jaHa.

* Opmapu u duoke y kojuma ce 4yBajy [OBEPJHHBH 10JIALM MOPajy GHTH 3aK/bY4aH!
Kalia c¢ He KOpHCTE, a KJbYYEBH HE cMejy OMTH OCTaB/beHH Ha MPHCTYNIAYHOM MECTY
6e3 Hamzopa.

* Jlanton pauyHapu Mopajy GuTH Besanu y3 momoh oxrosapajyhe ompeme wunu
3aKbyyanu y puoun. Tabnern u ocTanu nperocHu ypehaju Mopajy 6utn 3akbyuanu y
buonm.

* Hocrnoun nonaraxa kao mro cy auckosn u flash MEMOpHja MOpajy GUTH OUTOKEHH 1
3aK/by4aHH.

In¢pe 3a npuctyn He cmejy 6uTH HanUMcaHe 1 oCTaB/beHe Ha MPHCTYIIAaYHOM MECTY.

e I[lramnanu matepujan koju cagpiu oceTsbupe HH(OpMaIHje ce MOpa 0MaxX Mpey3eTH
Ca miTaMIia4ya pUuIuKOM IITaMIIama.

* Marepujan Koju je HaMerbeH 3a Ganame Tpeba YHHINTHTH HIIH OJUIOKHTH Ha MECTO Koje
C€ 3aKJ/by4aBa, a KOje je HaMEHEHO 3a OJUTIararhe TAKBE BpCTE MarepHjana.

ObesbehnBame uenpasuor u Oe3benHor QyHKIHOHHCAIHA cpeacrasa 3a obpany
nojaraka

Yaan 21.

Ycpajame n npamena paanux npoueaypa

Hpywteo he ycBojutu panme NpOLEType Koje cajpike HHCTPYKIHje 3a AeTa/bHO H3BpIICHE
cienehux nocnopa:

* HHCTalaluja i KOH(HTypauuja cucrema;
® 00pany u nocryname ca uHpopmanujama (ayromarcku u MaHyeJHo);
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® H3pajJia pe3epBHHUX KOIHja;

® 3axTEBH 3a BPEMEHCKH pacnopesl akTHBHOCTH;

® MHCTPYKIH]E 3a MOCTYIAake MpeMa rpelikama 1iH APYTHM BaHPEIHHM CTamkMMa Koja
MOTY Jla HacTaHy y TOKY M3BpIlIaBama M0C/a, YKIby4yjyhn orpannyema y kopumhersy
CHCTEMCKHX NOMORHMX (hyHKIH]a;

¢ KOHTAaKTH 3a MOApPWIKY (YKbydyjyhu exkcrepHe KoHTakTe 3a MOJIPIIKY) Yy clyyajy
HEOYCKHUBAHUX ONECPATHBHHUX HJIM TEXHHYKUX roTernkoha:

® MHCTpPYKIHje 3a IOCTYNaka PeMa MOBEPbHBHM M0JAIHMA;

¢ TIPOLEAYPE 3a MOHOBHO MOKPETakbe CHCTEMA H OTOPABAK, KOje Ce KOpHCTE Yy ciyyajy
OTKa3a CHCTeMa;

® yhpaBbame HH(OpPMaUHMjaMa O Tpary MpOBEpe CHCTEMa H CHCTEMCKHMM 3alucHMa
(JtoroBuMma);

® [poUEaype 3a HAIAIJEIambe.

3a ycBajame, H3MEHE U JIOMyHEe PaJHHX npouesypa osnamhes je qupextop Cexropa 3a UT.

Yipas/bame pacno/io;kHBHM KananuTeTHMA

Kopumhemwe pecypca ce namrmema, nmonemasa u MPOJEeKTyje Y CKIaay ca 3aXxTeBaHUM
KanauuTeTiMa y HapeIHOM MepHOAy, Kako OH ce oOcurypajie 3axTeBane mepopmance
cucrema. IlepuoanyHo ce cripoBose crnehe akTHBHOCTH:

a) OpHcarbe 3acTapesixX Mojaraka (mpocTopa Ha AMCKY);

0) moBnavere U3 ynorpebe aniukanuja, cucTeMa, 6a3a MoxaTaka HiH OKpYIKerba;

B) ONTHMH3ALIK]A CEPH]j€ TIPOLIECa U PaCHOpesa;

I) 010Hjarbe HiIH OrpaHHYaBakhe MTPONYCHOT Ofcera yclyra 3aXTeBaHHX y IOTJIe/ly pecypea,
aKo OHE HUCY KPUTHYHE 3a MOCIOBamE.

3a o6e3dehuBarme ncnpasHor U 6e36eHOT (ynkumMonucarma cpezictasa 3a o6pany nojaraka u
[IPHMEHY pa/HUX MPOLEIypa 0AroBopan je aupexrop Cekropa 3a UT.

3amTuTa MoxaTaka M cpeacTaBa 3a 00paxy MOJATAKA 01 3/I0HaMepHoOr copTBepa

Yaan 22.

3noHaMepHH co(TBep 0OyXBaTa cBe TIPorpame KojH Cy HanpaB/beHH Y HAMEPH J1a 0TeXajy paj
HJIH OLUTETE HEKH yMPEXKEH UM HEYMpEXKeH padyHap. 3aTHTa 01 3I0HaAMepHOT coTBepa ce
3aCHMBA Ha CO(TBEPY 3a OTKPHBAIGE 3JOHAMEPHOr COPTBEPA H OTK/IAAHHE hmiTeTe, Ha
no3HaBawy Oe3beHOCTH MH(OpManHnja, Kao W Ha ozxrosapajyhum KoHTpomama mpucryna
CHCTEMY U YIIpaB/bara 3aXTE€BAHUM H IIOTPEOHNM MTPOMEHaMa.

[TocTynak KOHTpoJIE H Npey3HMame Mepa NpoTHB 3JI0HaMepHoOr codTBepa

Jlpymrteo onpehyje u mpumemyje koHTpose OTKpHBama, ClpeyaBarmba M OMOpaBKa, paau
3aLITUTE OJ1 3I0HAMEPHOT co(TBepa.

[Npouenypa 3amrute o 3m0HaMepHOT co(rBepa:

1) dbopmanna 3abpana kopumherma HeayTOPH30BaHHX cOPTBEpa;



2) MMIJIeMEHTalHja KOHTPOJIa Koje clipeyaBajy WM OTKPUBAjy Kopuinheme HeosnamheHor
co(rBepa;

3) UMMIEMEHTALHja KOHTPOIA Koje CIIpEeYaBajy WIIM OTKPHBAjy Kopuirheme Mo3HATHX MIH
CYMILMBHX KOMIIPOMHTOBAaHUX BeO-cajToBa;

4) ycnocTaBibame GOpMaHE TOJHTHKE pali 3alITHTE O] PU3MKA MOBE3aHHUX ca JA00ujameM
JAaTOTEeKa M CO(PTBEPA O MM TIPEKO CHIOJBLHUX MPEkKa, HIH Ha OUIO KOM APYroM MeAujyMy,
ykasyjyhu Ha To Koje 3amtutHe Mepe Tpeba [peay3eTH;

5) cMameme PambHBOCTH KOjé MOXKE J1a eKCILIOATHILE HETIPHjaTesbCku COPTBEP, HIP. Kpo3
YIIPaBJbate TEXHHYKHM ParmbUBOCTHMA

6) cipoBoherbe pe/IOBHUX NpeHcIuTHBAKA codTBepa u cajpikaja nojgaTaka y cCHCTeMUMA KOjH
NOpKaBajy KPUTHIHE MOCIOBHE IPOIIECE; PHCYCTBO GUII0 KAKBHX HEOJJOOPEHUX JlaToTeKa
HJIH HeayTOPU30BaHMX JI0TIyHa Tpeba GopMaHO HCTPaKHTH;

7) MHCTATMPae H PEIOBHO aKypPHPAIbe coTBepa 3a OTKPHBAILE HENPHjaTECKOT codTBepa u
OMOpaBak pajun NMpeTpakuBarba padyHapa U Me[HjyMa Kao KOHTPOJY H3 NPEAOCTPOKHOCTH,
WJIH Ha PYTHHCKO] OCHOBH.

JIucra npoepa koje ce cnpoose:

a) nposepy, npe Kopuinhema, CBUX JaTOTeKa HA CJIEKTPOHCKHAM HJIH ONITHYKHM MeJIH]jyMHMa,
Kao 1 1aTOTCKa NPUMILEHUX NPEKO MpPesKa, /ia JIM Ccajipyke 310HaMepHH copTrep:;

6) mposepy, mpe kopuwhema, canpkaja NPUAPYKEHUX TMOpyKaMa eNeKTPOHCKE MOITe H
Mpey3eTHX CaJpikaja, /1a JIH Cajipie 310HaMePHH cOPTBEp; OBY IPOBEpyY Tpeda CIpOBOANTH Ha
PasHUM MCCTHMA, HIIP. Ha CEPBEPHMa 3a €JIEKTPOHCKY IOLITY, HA CTOHUM padyHapuMa WM
TMPUIIMKOM yJlacKa y Mpexy OpraHusanuje;

B) IPOBEPY MOCTOjarba 30HAMEPHH corBepa Ha BeG-cTpaHHIIaMa:

r) AeduHuCcare npouenypa 3a MEHAUMEHT | OJIFOBOPHOCTH 3a MOCTYNAkhe Ca 3alITUTOM O]
3JIOHaMEpHOT CO(TBEpa y CHCTEMHMa, OOyKa 3a HHXOBO KOpHIIhewe, H3BEINTaBake W
ONOpaBak oJ1 Hala/a 37I0HaMEPHUM COPTBEPOM;

/1) IpUIpeMy oaroBapajyhux mianosa 3a KOHTHHYHTET NOCTOBAkbA TPUIMKOM OIOpaBKa 0]
Hamaja HempjaTesbcKUM co(hTBEPOM, YKIbYUyjyhu cBe HEOmXoIHe pe3epBHE KomNuje mojaraka
M co)TBEpa U MEXaHH3Me 3a OMOPaBAK;

b) ummiementaunjy npouenypa 3a PEIOBHO NpHKYIbake HHpOpManHja, Kao wro je
MpETILIaTa Ha alpeCHe CIMCKOBE 3a J0CTAaBy WJIM NPOBepa BeO-CTpaHMIA HA KOjUMA ce najy
HH(pOpPMAIIHje O HOBUM 3JI0HAMEPHUM coTBeprma;

¢) IMIIIEMEHTAIU]Y MPOLEYPa 3a BepHPUKOBarbe HH(pOPMALIHja O 3TOHAMEPHHM cOPTBEpHMA
u obesbeherse na cy ynosopasajyhu nssemraju taunu u HHDOPMATHEHH; PYKOBOJHOLH Tpeba
Jia OCHIypajy Jia ce 3a PasMKOBalbe JAKHUX OJ] CTBAPHHX 37I0HAMEPHUX COTBEpa KOPHCTE
KBATH(DHKOBAHH M3BOPH, HIIP. IPOBEPEHH YACOITHCH, NOYy3/laHe CTPAHMIIE HA HHTEPHET MPEKH
HH HCHIOPYHOLM TTPOrpaMa MPOTHB 3/10HaMepHHIX codTBepa; CBH KOPUCHUIM Tpeba 1a Gy 1y
CBECHM MpoOIIeMa 1ojase IyXOBUTHX WJIH 3IOHAMEPHHX 0OMaHa H OHOra LITO Tpeba 1a pane
MocJIe BUXOBOT MpHjeMa.

Ipenopyuyje ce nonowerme u npoueaype o AHTHBHPYCHO] 3aLITHTH H POLE/YPE O TOAH3abY
CBECTH 3aI0CIeHUX 0 HHpopMaHoHo] 6e36eaHoCTH.

Y ciyuajy n1a KOPHCHHK MPUMETH HEOGMYHO TOHALIAME pauyHapa, 3anaxame Tpeba Oe3
oznaratba 1a npujasu help desku Cexropa 3a UT.

Y unsby 3amtute, oxHocHO ynana y UK cuctem Hpyuitea ca MHTepHETA, 0Ar0BOpHO NHIIE W3

Cexropa 3a UT, no nanory mupexropa Cekropa 3a UT, je nyxHo ma oxpxara cucTem za
CIpeyaBame yraja.
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Kopuchuunma koju cy ipukbydenn Ha UK cuctem y caywajy nokazame 3J10y1oTpebe
WHreprera nupektop Cekropa 3a UT moxe YKHHYTH NPUCTYII.

3amTHTa 01 ry0HTKA MOxaTaKa

Ynau 23.

JpymtBo Bpmm wu3spany pesepBHHX Komuja Koje 00yXBaTajy CHCTEMcKe uHpopmauuje,
alIMKalMje W MOJAaTKe KOjH CY HEONXOIHH 3a ONOpaBaK UENOKYIOr CHCTEMA y CiIydajy
HaCTynama roc/eInla U3a3BaHuX BaHPEIHHM OKOJTHOCTHMA.

PesepBHe konuje uHpopmMaumja u nogaraka

Pesepsre konuje uHdOpManHMja, copTBEpa M AYIUIMKATH CHCTEMA ce peoBHO H3palyjy u
UCIIUTY]Y.

3alTHTHE KOTHje KOPHCHUIUMA 00e36el)yjy kopucHuuke nozatke, (yHkuHOHANHOCT CepBHCa
H alUIMKalMja HAaKOH YHUINTEHa WK omTehemsa KOja Cy HacTaJla ycie/l XaKepcKuX Hanaja,
OTKa3a Xap/Bepa, rperraKa KOpUCHHKA, PHPOTHIX Katactpota u Apyrux Hecpeha.

Iox 3awTuTHEM KomMjama mompasymesa ce NMPaB/bEHE PE3CPBHUX KOMHja KOPHCHHYKHX
nojaraka, KOH(Urypammouunx u log ajnosa, kpuTHuHMX ajroBa 3a (GyHKIMOHUCARE
ONCPaTHBHUX CHCTEMa (CEPBEPCKHUX, KOPHCHHYKUX U KOMYHUKAIMOHUX) MM LEJINX
OTICpaTHBHHX CHCTEMa, allyIMKallija, cepBrca 1 0a3e MojaTaKa.

3amrtuTHe Komuje Tpeba na omoryhe 6p3o u eduracno Bpahame y Gynkumjy cucrema y
ciydajy HexesbeHux norahaja, wu Tpeba HUX NpPaBUTH y BpeMe Kaja ce He yMamyije
PACIONIOKMBOCT CepBHCa, amHKauMja, 6a3a nojaTaka ¥ KOMYHHKAIMOHKX Kananurera UK
cucrema.

3a 4yBame 3alITHTHUX KOITHja KOPHCTE CE€ MarHeTHe Tpake, eKCTePHH Xapj JIMCKOBH M
CD/DVD wmenuju.

[1nan u3pane pesepsHnx Kornuja uHdGopmanuja:

¢ TaYHC M MOTIYHE 3alHCe O Pe3epPBHMM KONHjaMa M JIOKYMEHTOBaHe MpoLe/ype
oOHaBJbamba;

® OOHMM M y4ecTanocT H3pajie pasepBHHX KOMHja;

® PpesepsHe Konuje Tpeba 1a 0pakaBajy MocioBHe norpede opranu3annje ¥ KpHTHYHOCT
THX HH(pOPMAIIHja [0 KOHTHHYHTET MOC/I0BAkA opraHusangje;

® Tpeba UX CKIAJUINTHTH HA JIOKAlKjH HA I0BOJBHO] yAa/beHOCTH, KAKO OM ce H36ero
CBAKoO omreheme Ha I11aBHO] JoKarHju;

® Pe3epBHHM KomnHjama uHdopmaunja Tpeba natu oarosapajyhu HuBO Gu3HuKe 3amTHTE
M 3alITATE OJ YTHIAja OKOJIMHE (ONHCAHO Yy Tauky 12) KOjH je Jociieslan MepriInMa
Koja ce IPUMEHbYjy Ha IJ1aBHO] JIOKALIHjH;

® MeaMjyme ca pe3epBHHM KoNHjama TpeOa PCIOBHO IIPOBEPABaTH, Paad CHUIYPHOCTH
HHIXOBE yNIOTpeOe y BAaHPEHUM CHTyalHjaMa U Kajia j€ TO HEOIXOIHO;

® Y CHTyauMjama y KOjuMa je BaxkHa MOBEPJBHBOCT, pe3epBHE KOMHje Tpeda 3alTHTHTH
noMmohy mudposarsa.



3a 3amTHTY 071 ryOUTKa 110/1aTaKa je 0AroBOpaH Jje nupextop Cexropa 3a UT.

Yysame mnoparaka o pgorabhajuma KOjH Mory OMTH 0] 3Hauaja 3a Ge3beaHOCT
UK cucrema

Ynau 24.

Y UK cucremy Jlpymrsa dopmupajy ce 3amucH o norahajuma (J0roBH) y Be3u ca
dKTHBHOCTHMA  KOPHCHHKA, rpemkama W porahajuma y Be3sn ca HHPOPMALHOHOM
6e30eanomhy.

3anucupame norahaja

JlpywitBo npaeu 3anuce o norahajuma u Genexu aKTHBHOCTH KOPHCHHMKA, I'pelke u jgorahaje
y Be3u ca Oe3bennomhy undopmanmja, koju ce mopajy 4yBaTH M PEJOBHO MIPEUCITHTHBATH.

3anucu o norahajuma caapie:

L]

HICHTH(HKATOPE KOPHCHHKA;

AKTHBHOCTH CHCTEMA;

Jlatyme, Bpeme u nieTabe KJbyuHHX jorahaja, HIIP. TIPHjaBJbUBALA U O/]jaBJEUBAILA;
HJICHTUTET WM Jlokauujy ypehaja, ako je Moryhe, u uaenTudukaTop cucrema;
3aMACe O YCTICIIHUM M OJI0MjEHUM MOKYIIAjHMa [IPHCTYA CHCTEMY:

3AMUCE O YCICIMHAM M OJOHMjeHHM MOKYIIajuMa MPHCTYNA MOJALMMA M JPYTHM
pecypcuma;

[IPOMEHE y KOH(UTYpaLIHjH cCHCTEMA;

Kopuiherwe mpuBKieruja;

Kopuithere cHCTeMCKHX MOMORHUX (yHKIM]a U anTHKaLHja;

JIaTOTEKEe KOjHMa Ce MPUCTYIMANO U BPCTE MPUCTYIIA;

MPEXHE ajJipece U MPOTOKOJIE;

anapme Koje je mody Mo CHCTeM 3a KOHTPOJTY IIPHCTYIIA;

aKTHBHPAH-C 1 ICAKTHBHPA-E CHCTEMA 3ALITHTE, KA0 IITO Cy AHTHBUPYCHH CHCTEMH H
CHCTEMH 3a OTKPUBaME yraja.

3amTuTa HHdopMauuja y 3anucuma

Cperncraa 3a 3anucuBame 1 3anucane unpopmanuje cy samruheHu o1 HeoBTAMNEHOT Membamha
Y [IPUCTYTIA.

3abpameHo je HeoBnamheno yHomeme cienehnx H3MeHa:

MeHakbe THIIOBA OpYKa Koje ce 3amucyjy;
YHOLICHHE U3MEHA Y IaTOTEKE Ca 3alMCHMa HITH BbUXOBO OpHCatbe;

® [penymaBambe MeHjyMa 3a 3alKce, ITO JOBOH 0 OTKA3a 3alHCHBAbA norahaja unn
ynucHBama npeko Beh panuje sanucasor.

3anmcn agMuHECTPaTOpa M ONepaTopa
AKTHBHOCTH aIMMHHCTPATOPa M ONEpaTOpa CHCTEMA ce 3aIMCY]y, a 3alHCH LITHTE U PEIOBHO
NPEHCIUTY]y. BnacHMIM NpPHBHIErOBaHMX KOPHCHHUKHX HAIOTra MOry OMTH y cTamy ja

YIIpaBbajy 3alliCHMa Ha ONPeMH 3a 00pazy HH(popMAaIHja Koja je MO/ HBUXOBOM THPEKTHOM
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KOHTPOJIOM, Ha KOJH HAYMH Ce LITHTE U MPErIeNiajy 3anucu 1a 01 ce OJlprKajia OIrOBOPHOCT 3a
IPHBHUJIETOBaHE KOPUCHHKE.

CaroBn cBuxX oxroBapajyhmx cucrema 3a oOpany wH(popmaimja 3amTuTe MOpajy GuTH
CHHXPOHH30BaHH 110 ' pPUHHYKOM cpe/iibeM BpeMeHy.

3a uyBame nojaraka o goralajuma KOJU MOry GHTH 01 3Hauaja 3a Ge3Geanoct UK cucrema
ojaroBopa je aupektop Cextopa 3a UT.

ObesbehnBame uuTerpurera coTBEpa H ONMEPATHBHHX CHCTEMA

Yuan 25.

JpywiTso crnipoBoau nocrynke kojuma ce 00e36ehyje koHTpOIa HHTerpHTeTA HHCTAJIMPAHOT
CO(TBEpa M ONMEPATHBHHX CHCTEMa Y CKJIally ca CMEpHMIAaMa 3a KOHTPOJY NpOMEHa M
MHCTaIalujy codteepa.

C™mepauue:

¢ @KypHpambe OTepaTHBHOT COMTBEPa, alIMKaIija i MPOrpaMcKHX GUGIMOTeKA MOTYy 1a
obaBJbajy camo 0CrocobibeHH aAMHHHCTPATOpH, 10 J00Mjamy oxarosapajyher
onainhema o1 pyKoBoaHoOMNA;

¢ OMNEPaTHBHH CHCTEMH Tpeba ja caipke caMo 0xoOpeHe W3BpIIHE KOJOBE, a HE W
Pa3BOjHE KOJI0BE HIIH KOMITHIIATOPE:

® AIUIMKAllHje ¥ ONEPaTHBHH CHUCTEMCKH CO(TBEp Tpeda UMIUIEMEHTHPATH TeK Iocie
OOMMHOT M YCIEIIHO CIIPOBENEHOr HCIIMTHBAMA, Koje 00yXBara HCIHTHBAE
NPAMEH/BUBOCTH, 0Oe30eHOCTH, yTHUAja HA JApyre CHCTEME M TOrOXHOCTH 3a
xopumherse, a Tpeba UX CIPOBOJAMTH Ha 3aCeGHUM CHCTEMHMA. O/IHOCHO TECTHHM
OKpYKEmhUMa;

® tpeba ocurypaTH na cy cse oaroeapajyhe OGuOIHOTEKEe W3BOPHHX Mporpama
axKypHpaHe:;

® Mpe UMILIEMEHTALH]je OUIT0 KAKBHX NIPOMEHA, TpeGa yerocTaBHTH CTpaTerujy noBparka
Ha MIPETXO/IHO CTakbe;

® TPWIMKOM CBHX a@Xypupawa Ha GMOIMOTeKama OIEpaTMBHUX Mporpama, Tpeba
OJIpKaBaTH 3alluce 3a MPOBEPY;

¢ Kab Mepy NpEIOCTPOKHOCTH 32 HEOYCKHBAHE CUTyalHje Tpeba cauyBaTH MPeTXO/HE
Bep3Hje aruIMKalHjckor copraepa;

* crapuje Bepsuje coprTBepa TpeGa apxuBHpaTH, 3ajeJH0 ca CBHM [0TpeGHHM
HHpOpMalMjaMa W mapaMeTpHMa, npoueaypama, jaetajbumMa KoHOQHrypauuje u
CO(pTBEPOM 3a MOAPIIKY, CBE JIOK Ce MOaLH IpIKe Y apXUBH.

3amTHTa 01 3710yNOTPEde TEXHHYKUX 0e30eTHOCHHX C1a60CTH UK cucrema

Yuan 26.

HpywrtBo Bpun amanusy MK cucrema u yTBphyje cremen wusnoxenoctu MK cucrema
MOTEHUHU]AIHUM Oe30eAHOCHHM crabocTuma, | npeaysuma oxarosapajyhe mepe koje ce
OJIHOCE Ha yKilatbarbe NPENO3HATUX ¢/1ab0CTH HIlH IPHMEHY Mepa 3allTHTe.
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Yupas/bame TEXHHIKHM PambHBOCTHMA

JpywtBo  GnaroBpeMeHO  HpHKYILUBa HHpOpMalMje O TEXHHUYKMM  parbHBOCTHMA
MH(DOPMALMOHNX CHCTEMa KOjH Ce KOPHCTE, BPEIHYj€ M3JI0KEHOCT THM pPambHBOCTHMA W
npeaysuma oxarosapajyhe mepe, y3umarmem y 063up npunanajyhux pusuka.

[locebue undopmaunje xoje cy NOTPeOHE 3a NOJAPILIKY YIPABIhaha TEXHHYKHM pambUBOCTHMA
00yxBartajy npojasua copTeepa, OpojeBe Bep3uja, Tekyhe crame pa3MmelnTaja, Kao 1 ocobe Koje
Cy OArOBOpHE 3a Taj codraep.

CmepHuLe:

* /JlpymTBo nepuHMLIE U yCnoCcTaBsba yiore u OJATrOBOPHOCTH Y BE3M Ca yIPaBIbabeM
TCXHUYKAM palbHBOCTHMA, YK/bYYyjyhu Ham3op, OueHy pusuka ycien yTrBphene
ParbHBOCTH, MCIpaBKe, CIIE/UBUBOCT HMOBHHE M CBE OArOBOPHOCTH 3a MOTpeOHA
KOOpJAHHHPAA;

®  HajMarbe jeTHOM MECEuHO a 110 0TpedH 1 yerhe BPIIH aHAIH3Y IHEBHUKA aKTUBHOCTH
(activitylog, history, securitylog, transactionlog u 1p ) y mwby uaentndukanmje
noTeHnHjanHuX ciaadboetn UK cucrema.

® JepuHHLIE ce BPEMEHCKH pacriopen pearoBama Ha oOaBemTele 0 Moryhum
TEXHHYKUM PAbHBOCTHMA:

® Kaja je moryha TexHuuka pamHBOCT WJICHTH(HKOBAHA, Taja ce HAEHTHDUKY]yY
npunanajyhu pusuim u akumje koje Tpeba MpENy3eTH; TAKBE aKIlK]e MOTy Jia 00yxBare
HCTIpaBKE pambHBUX CHCTEMA W/HJIH IPHMEHY APYTHX KOHTPOJIA;

¢ Kpewpa ce mpouenypa Koja ysuma y o03Hp cuTyaumjy y kojoj je HIEHTH(UKOBaHA
PaLUBOCT, ajli HE MOCTOjH MOroJIHa KOHTpamepa. Y OBOj CHTYyalHjH, OpraHu3aiuja
Tpeda j1a MPOLEHH PU3HK Y OJHOCY Ha MO3HATe PambUBOCTH U JepUHMIIE oAroBapajyhe
MEpe 3a OTpHBatbe, Ka0 U KOPEKTHBHE Mepe.

YKOJNMKO ce HACHTH(HUKY]Y pamuBOCTH Koje Mory na yrpose Gesbemnoct UK cucTema,
onrosopuo sue u3 Cekropa 3a UIT, no Hanory aupekTopa Cekropa 3a 1T, je nyxHo 1a o max
HM3BPLIH TO/ICLIaBaba, OHOCHO HHCTAIMPA COPTBEP KOjU he OTKIOHHTH youeHe PaUBOCTH.
IIpBo ce y3umajy y pasmatpame cHCTeMH ca BHCOKHM PH3HKOM.

Orpannyema y noruaexy HHCTaNManuje copTBepa

3abpameHo je HHCTaTHpambe coTBepa Ha ypehajuma Koju MOry JOBeCTH J10 H3nokerocTH UK
cucrema 0e30eTHOCHUM ci1abocTHMA.

Mucranupame codTBepa Ha pamgHuMm cTanmiama pajae HCK/bYYMBO aJMHHUCTPATOPH Y3
NPEIXO/JHO MUCMEHO 0100pekseE.

3amTHTA MOAATAKA Yy KOMYHHKAIHOHHM Mpexama ykibydyjyhu ypehaje u Bomose

Ynau 27.

Y 1MJby 3alITHTE NTOJATAKA Y KOMYHHKALHOHUM Mpexama, ypehajima 1 BoroBuma Bpiiu ce
HUXOBA KOHTPOJIA M 3aIUTHTA OJ] HeoBNaheHor NpucTyma.



Mpeskama ynpassbajy MpexHu agMuHMCTpaTOpu. Y CIopasymMy O MPEXHHMM ycilyrama, 3a
CBE MPEKHE yCiyre Tpeba OAPeMTH 1 YK/bYUHTH MEXaHu3Me 0e30eHOCTH, HUBOE yciyra
1 3aXTCBE 33 PyKOBOACTBO, OWJIO Jia Ce Te yciyre Mpykajy yHyTap OpraHuzalMje Wiu U3
crioJbHOr M3Bopa. Mpexue yciyre oGyxsatajy oGe3Geljupame NpUKJbYyYaKa, ycayre Ha
TIPUBATHAM MpexkaMa u Mpee ca I0IyHmeHnM (DyHKIMjama, Kao i pelera 3a yTpaBJbame
0e30e1HOCTH, Kao ITO Cy 3aWITHTHE TIPErpajie U CUCTEMH 3a OTKPHBaHE ynaja.

Y Mmpexama cy mehycoGHo paszBojeHe rpyrne MHPOPMAUMOHMX YCIyra, KOPUCHHKA W
MH(OPMAIMOHH CHCTEMHU, 2 MPEKHH aJIMHHUCTPATOP j€ OZITOBOPAH 3a yIPaBJbakhe MPEKOM.

Oanrosopuo e 3 Cekropa 3a UT, o Hayory upekropa Cekropa 3a UT je nyxHo j1a cranso
BPIIM KOHTPOJIHM MPErJIE]l MPEXHE Onpeme M GIaroBpeMeHO MNpeay3uMa Mepe y LUHIbY
OTKJIahatha EBEHTYATHUX HENPaBUIHOCTH.

besbeanoct nosaraka koju ce mpenoce yuyrap oneparopa UK cucrema, kao u usmehy
onepaTtopa UK cicrema n inua Ban onepatopa UK cucrema

Ynan 28.

3amTHTa mojaTaka KOju ce TpeHoce KOMYHHKAIMOHUM cpelacrBuma yHytap Jlpyiursa,
u3mehy omeparopa UK cucrema u jauma Bam oneparopa MK cucrema, oGesbehyje ce
YTBphuBamem oxrosapajyhux npasmuima, npouenypa, NOTHUCUBAKEM YTOBOPA H CIiopa3yMa,
Kao ¥ IPUMEHOM aJIEKBaTHUX KOHTPOJIA.

e IlpaBuia kopumhema enekTponcke nomre
Ynorpeba enekTpoHCKe momire MOpa OMTH y CKilajly ca NpaBHJIMMa TIOCTYIIKA, CUT'YpHA U Y
CKIally ca MO3HTHBHMM IPOTHCHMA M MOCIOBHOM MpakcoM. EjnekTpoHcka momTa ce MosKe
KOPUCTHTH HCK/bY9HBO 3a IOCIOBHE MOTpede; pasMeHa MOpyKa JHYHOT caJpiaja Huje
AO3BIbCHA; CBH NOJIALH CaAPKaHH Y MOPYKaMa UM BHXOBOM IPHJIOTY MOpajy GUTH y CKIaay
ca cTaHJap/iuMa 3aluTHTE [10aTaKa.

e IlpaBnia kopumhema nuTepHeTa
[puctyn canpxajuma Ha HHTEpHETY je 103BOJbEH HCKJbYYHBO 3a MOCIOBHE HaMeHe. Mpexka
KOPHCTH MOCTYNAK PEBH3H]e JIOTOBakba, KaKO Ha PHjeMy TaKo H Ha Cllaby, U MEPHOJIUYHO Ce
HaJ3Mpe U KOHTPOJTHILE,

e Ilpasnaa kopuihema undopmaunonnx pecypca
Wnbopmannonu pecypen ce kopucre HeKIbyunBo y TIOCJIOBHE CBpXe€, Ha pajly UM Y BE3U ca
pazoM. Jlpyry HameHy Kopuinhema nmoceGHO ozx00paBa OAroBOPHO JIHIIE, Ha 06pa3IoKeH
NUCAHM 3aXTEB KOPUCHHKA.

IIpeBenunja u pearosame Ha GezbeqHOCHE HHIHEHTE, HITO NMOAPa3yMeBa
aJIeKBaTHY pasMeHy HHpopmanuja o 6e3dexHocHuM caadocrnma UK cHcTeMa,
HHUHAEHTHMA U NpeTHaMa

Ynau 29.

U3pemTaBame o norahajuma y Besu ca 0e3beqnomhy nudopmanmuja
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CBu 3amocnenn Mopajy GMTH ymosHaTH ca 0GaBe3oM u MPOUEIYPOM H3BENITABAbA O
norahajuma y Besu ca Gesbennowhy nudopmannia.

Hupexrop Cexropa 3a UT je y myskan 1a TPUIIPEMH I171aH ¥ HEKOJIMKO METO/1a KOMYHHUKALHje
Koje Ou MOrJIe 1a ce IpUMeHe Y 3aBUCHOCTH O] uHuKaeHTa. Moryhe MeToze komMyHuKaiuje
CY: CJCKTOpHCKa mowmTa, TeneoHCKa KOMYyHMKallMja, TrOBOpHA MOpyKa, IMUCMEHO
M3BEIITABabE, TUPEKTAaH KOHTAKT.

Y cayyajy norpemsor GyHKUMOHMCA®BA HITH JApYruX aHOMajMjCKUX IOHAIllakha CUCTEMA
BPIIM CE€ HCTO HM3BCIITABAKE Ka0 M y ciy4ajy jorabaja y Besu ca 0e36ennomhy
uH(popmariuja.

IIpouenypa:

1. 3anocnenu koju cmatpa na je gomio g0 Hamana uim 3n0ynorpebe nojparaka Mmopa
OAMAaXx IPUTIPEMHTH OIMMC NpobJIeMa U MOCIIATH I'a eJeKTPOHCKOM MOIITOM Cekropy
3a UT (help desk)/ nosearu 6poj/ npujasuru npodnem nytem MHTepHer cTpane 3a
help desk);

2. Alpecy eneKTpOHCKe MoliTe, Opoj tenedona u HHrepuer crpany 3a help desk
I[IpOBEpaBra CUCTEM a,HMHHHCTpaTOp;

3. Cuctem aIMHHUCTPATOp BpIIU MPOBEPY MPHjaB/EHOT MHIMACHTA M Jajbe TIOCTYIIa
1o oarosapajyhoj npoueypu.

Kana je munerndurosan unummnent, samocienu Jje IyxaH ja oxmax oGaBecTu JMpeKTOpa
Cekropa 3a UT, u npeysme mepe y uusby 3amrure pecypea MK cucrema.

Onrosopuo e u3 Cekropa 3a UT, o Hasory aupekropa Cekropa 3a T Boau eBujeHmujy
0 CBUM WHIIMACHTHMA, Kao M TIpHjaBamMa MHIMICHATA, Y CKIady ca ypeasoM, Ha OCHOBY Koje,
MIPOTHE OZTOBOPHOT JIMIA, MOTY Ja Ce BOJE JMCLMIUIMHCKHM, NPEKpLIajHH WM KPUBHYHH
MOCTYTILIH.

HsBemraBame o yrephenum ciaboernma cuerema 3alITHTE

CBu 3anocienu cy y obaBesu aa H3BCIITABA]y O YOUeHNM M yTBpheHuM ciaboctuma UK
cucrema aupektopa Cekropa 3a MT y mro kpahem POKY, Kako OM ce HHUUAEHTH
HapymaBamwa Oe36e1H0CTH HHPOPMAaLHja cripeYnIn 1 CIIPEYHO HACTaHAK IIITETE.

OaroBopHO nu1le 32 06aBEITABAE HAMICIKHIX oprana o unnuaeHTuma y MK cucremy koju
MOTy 11a MMajy 3HayajaH yTULA] Ha HapyIIaBame nHpopMaunone Ge3benHOCTH, NOCTYNA Yy
Cikslajty ca oxrosapajyhom npouemaypom.

Horabhaju y Besu ca 0e3bennomhy nudpopmarnmja ce OLIEY]Y U Y CKJIaJy ca TUM Ce JOHOCH
OJUIyKa Jia JIi je TIOTPeOHO /1a ce KIacu(pHUKY]y Kao MHIHICHTH HapyiaBama 6e30eHOCTH
uHpopmanuja.

Oxarosop Ha MHUKAEHTe HApYmaBawa 6e36e HOCTH uHpopManmja

Hpywrso je y o6aBesu na ycoju [Tnan 3a MpeBEeHLHU]y 6e30eMHOCHUX pU3HKa.
[pukymbeHo 3Hame U3 aHamm3e U peliaBama HHUH/IEHATA KOJU Cy HapyLIUIn 6e36eqHoCT
uHpopmanuja, JIpymTBO KOpHCTH na OM ce HIACHTU(OHKOBAIN HWHIMIAEHTH KOjU ce

[OHABJBAJY M CMarbUIIa BepOBaTHONA U yTHIla] Oynyhux uuumenara.
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[Ipukynbame qokasa

Hpywteo nedunumre u NpUMemY]je Nnpoueaype 3a HIEHTHGHKALH]Y, CaKYIIbatbe, HabaBKy
W dyBame HH(DOpMalMja Koje Mory na CIyX€ Kao J0Ka3 y ciayyajy yrephusama
OArOBOPHOCTH 3aIlOCIICHOT 3a NMOBpely pajHe oOaBese.

HILIIPEJA3HE U 3ABPIIHE OJIPEJIBE
IToce6na odasesa JIpymraa

Ynau 30.

Jpyuiteo nma o6asesy na Hajmare JEJIHOM TrO/IMILIbE U3BPLIH nposepy UK cucrema u usspmmn
cBenTyanHe wusmene IlpaBunnuka o GesGemmoctn, vy LUUJbY TIPOBEpPE aJeKBATHOCTH

npenBuheHnx Mepa 3amruTe, kao u yTBphenux npouenypa, opnamhema u oarosopHocTH y UK
cucremy Jlpyurrea.

Cryname Ha cHary AkTa o 6e36eqnocTH

Yau 31.

Osaj AkT 0 Ge3GeaHoCTH cTyNa Ha CHary NlaHoM JIOHOIIeHa U 00jaBibyje ce y ,.CirykGeHom
rnacHuky JXenesuuue CpGuje”.

Qﬁﬁ‘“ ]-ﬂ)\
‘mﬁ/)y& UPEKTOPA

O kY0 JeBTuh
\,d[)!% 1 Yy
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